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ZAPYTANIE OFERTOWE

Karkonoska Pafistwowa Szkota Wyzsza w J eleniej Gorze z siedzibg przy
ul. Lwoweckiej 18 w Jeleniej Gorze zaprasza do zlozenia oferty cenowej na zadanie pn.

, Przeprowadzenie szkolenia: Bezpieczenistwo systemu Windows 107

w ramach projektu ,Podwyzszenie jakosci ksztalcenia 1 zarzadzania w Uczelni”
wspbHfinansowanego ze srodkow Europejskiego Funduszu Spolecznego, w ramach osi III
Szkolnictwo Wyzsze dla gospodarki i rozwoju, Dziatanie 3.5 — Kompleksowe programy szk¢t
wyzszych Programu Operacyjnego Wiedza Edukacja Rozwdj na lata 2014-2020.

1. ZAMAWIAJACY

Karkonoska Pafistwowa Szkola Wyzsza w Jeleniej Gorze
ul. Lwowecka 18, 58-506 Jelenia Gora

NIP: 611-21-72-838, REGON: 230480619

tel. 075 6453300, fax: 075 6453310

strona internetowa: www.kpswjg.pl
adres e-mail; rektorat@kpswig.pl

Niniejsze zapytanie zostalo upublicznione poprzez zamieszczenie na stronie:
bip.kpswjg.pl oraz w bazie konkurencyjnosci

2. TRYB UDZIELENIA ZAMOWIENIA I RODZAJ ZAMOWIENIA

2.1. Tryb udzielenia zaméwienia:

Postepowanie prowadzone jest zgodnie z zasada konkurencyjnosci. Do niniejszego
zapytania ofertowego nie stosuje si¢ ustawy z dnia 11 wrzesnia 2019r. Prawo
Zamé6wien Publicznych (tekst jednolity Dz. U. z 2019 r. poz. 2019). Niniejsze
postepowanie prowadzone jest zgodnie z zasadg konkurencyjnosci okreslona
w Wytycznych w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spolecznego oraz
Funduszu Spojnosci na lata 2014-2020 z dnia 19 lipca 2017 roku (MR/H 2014-
2020/123(3)07/2017).

2.2.Rodzaj zaméwienia: ustuga
3. FINANSOWANIE
Zamowienie jest wspotfinansowane ze $rodkéw Unii Europejskiej, w ramach projektu

,Podwyzszenie jakosci ksztalcenia i zarzadzania w Uczelni” wspotfinansowanego ze srodkow
Europejskiego Funduszu Spofecznego, w ramach osi 111 Szkolnictwo Wyzsze dla gospodarki



i rozwoju, Dziatanie 3.5 — Kompleksowe programy szkét wyzszych Programu Operacyjnego
Wiedza Edukacja Rozw6j na lata 2014-2020.

4. OPIS PRZEDMIOTU ZAMOWIENIA.

Przedmiotem zaméwienia jest »Przeprowadzenie szkolenia: Bezpieczenstwo systemu
Windows 10” .

Szkolenie obejmuje 2 dni i przeznaczone Jest dla jednej osoby.

Celem szkolenia jest zapoznanie z problematyka bezpieczenstwa, zapewnienie
odpowiedniego poziomu bezpieczenstwa zaréwno na poziomie infrastruktury serwerowej, jak
1 stacji klienckich. Oprécz umiejetnosci identyfikacji zagrozen i ich potencjalnych skutkéw
niezbedne jest posiadanie wiedzy i umiejetnodci w zakresie wykorzystania najnowszych
narzedzi, ktére majg na celu zapewnienie wymaganego poziomu bezpieczenistwa., Celem
szkolenia popartego licznymi przyktadami jest zwiekszenie swiadomosci w zakresie zagrozen
1 zarzadzania bezpieczenstwem $rodowisk opartych o najnowsze produkty serwerowe
1 kliencki system operacyjny firmy Microsoft.

Szkolenie w formie wyktadow oraz praktycznych warsztatow. Przyktadowy program
szkolenia:

1. Uwierzytelnianie i autoryzacja w Windows 10
o proces uwierzytelniania i autoryzacji
uwierzytelnianie biometryczne
wirtualne karty inteligentnej w procesie uwierzytelniania
model kontroli dostepu do systemu Windows
ochrona publicznych certyfikatow i kluczy
Tryb Restricted Admin dla potaczen pulpitu zdalnego
o schowek dla pos§wiadczen - Credential Locker.
2. Ochrona wrazliwych danych
o szyfrowanie i ochrona dyskow z zastosowaniem funkcji BitLocker
o tryby pracy BitLocker oraz zarzadzanie uktadem TPM
o zastosowanie ustawienn GPO do wdrozenia BitLocker
o Ochrona danych na wymiennych dyskach z zastosowaniem funkeji BitLocker
To Go
o System szyfrowania plikéw EFS
o Instalacja i zarzadzanie urzadzeniami w systemie Windows 10
o Windows To Go.
3. Sposoby ochrony przed zlosTiwym oprogramowaniem
funkcje zabezpieczen stosowane w systemie Windows 10
konsola Centrum Akcji
bezpieczny rozruch (Secure Boot)
mechanizm User Account Control
oprogramowanie Windows Defender
zapora systemu Windows 10
ograniczanie dostepu do aplikacji - AppLocker
o od$wiezanie i przywracanie komputera do stanu pierwotnego.
4. Klient Hyper-V
o zabezpieczanie systeméw operacyjnych zarzadzania
o zabezpieczenia maszyn wirtualnych.
. Wdrazanie rekomendowanych zasad bezpieczenistwa w kontekscie bazowych ustawies
systemu Windows 10
o wprowadzenie
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projektowanie struktur jednostek organizacyjnych (OU) i zasad grupowych
ustawienia zasad domenowych
konfigurowanie ustawien haset oraz zasad blokady konta
przypisywanie praw uzytkownika
konfigurowanie opcji zabezpieczen
konfiguracja zapory systemu Windows Firewall with Advanced Security
o ustuga Windows Update.
6. Narzedzia SCM, SCT i ASA
o wprowadzenie
o praca z programem SCM (Security Compliance Manager)
o praca z programem SCT (Security Compliance Toolkit)
o praca z programem ASA (Attack Surface Analyzer)
7. Praykladowe ustawienia bezpiecznego Windows 1 0

0O o 0 0o 0O O

4,1. Miejsce szkolenia:
Szkolenie w formule zdalnej. Wykonawca zapewnia dostgp do platformy szkoleniowe;j.

4.2. Wymagania w stosunku do Wykonawcey

a) zapewnienie trenera posiadajgcego min 3-letnie do$wiadczenie w prowadzeniu szkolen
o tozsamej z przedmiotem zamowienia tematyce posiadajacego uprawnienia do
prowadzenia tego typu szkolen potwierdzone odpowiednim dokumentem/certyfikatem

autoryzowanym przez Microsoft;
b) zapewnienie dostgpu do platformy szkoleniowej;

¢) przygotowanie i przekazanie materialow szkoleniowych w pierwszy dzien szkolenia

(mogg by¢ w jezyku angielskim);
d) wydanie po szkoleniu certyfikatu ukonczenia szkolenia;

5. Kody Wspélnego Stownika Zaméwien
Wsp6lny Stownik Zaméwien (CPV): 80500000-9 Ustugi szkoleniowe

6. TERMIN WYKONANIA ZAMOWIENIA.

22.23.04.2021r. lub 29-30.04.2021r. Wykonawca wpisze zaproponowany termin w

formularz oferty stanowiacy zatgcznik do niniejszego zapytania.

7. WARUNKI UDZIALU W POSTEPOWANIU, OPIS SPOSOBU
DOKONYWANIA OCENY ICH SPEENIENIA. PODSTAWY WYKLUCZENIA
Z UDZIALU W POSTEPOWANIU.

7.1 O udzielenie zamowienia mogg ubiegac si¢ Wykonawcey, ktorzy:

a) dysponujg odpowiednim potencjatem kadrowym - zapewnienie trenera posiadajgcego
min 3-letnie dos$wiadczenie w prowadzeniu szkolen o tozsamej z przedmiotem

zamowienia tematyce

b) nie sg powigzani z Zamawiajgcym osobowo lub kapitatowo.

Przez powigzania osobowe lub kapitalowe rozumie si¢ wzajemne powigzania pomiedzy
Zamawiajagcym lub osobami upowaznionymi do zaciagania zobowigzan w imieniu
7Zamawiajacego lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzanych
z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawecy a Wykonawca,

polegajace w szczegolnosci na:
— uczestniczeniu w spétce jako wspélnik spotki cywilnej lub spétki osobowej;
— posiadaniu co najmniej 10% udziatéw lub akeji;



— pelnieniu funkcji czlonka organu nadzorczego lub zarzadzajacego, prokurenta,
pelnomocnika;

— pozostawaniu w zwigzku matzefiskim, w stosunku pokrewienstwa drugiego stopnia lub
powinowactwa drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub
kurateli;

~ pozostawaniu z wykonaweg w takim stosunku prawnym lub faktycznym, ze moze to budzi¢
uzasadnione watpliwosci co do bezstronnosci tych osob.

¢) trener posiada uprawnienia do przeprowadzenia przedmiotowego szkolenia potwierdzone
odpowiednim dokumentem/certyfikatem autoryzowanym przez Microsoft.

W sytuacji wystapienia powiazania, o ktérym mowa w pkt. 7.1b Wykonawca bedzie
podlegal wykluczeniu z postepowania.

7.2. Oferty wykonawcow, ktérzy wykaza spetnianie wymaganych warunkéw i brak podstaw
wykluczenia zostang dopuszezone do badania i oceny. Ocena spelniania przedstawionych
powyzej warunkéw zostanie dokonana wg formuly: , spetnia — nie spetnia”,

8. DOKUMENTY WYMAGANE W CELU POTWIERDZENIA SPEENIANIA
WARUNKOW

W celu potwierdzenia spetnienia warunkéw udziatu w postgpowaniu wymienionych w pkt-cie
7.1 ppkt a i b Wykonawca zlozy o$wiadczenia bedace czgscig Formularza ofertowego —
zalgcznik do zapytania ofertowego.

W celu potwierdzenia spelnienia warunkow udziatu w postgpowaniu wymienionych w pkt-cie
7.1 ppkt ¢ Wykonawca ziozy dokument (skan, kserokopia) potwierdzajacy, ze jest
uprawniony do przeprowadzenia przedmiotowego szkolenia tzn. potwierdzajacy autoryzacje
Microsoft.

9. SPOSOB PRZYGOTOWANIA OFERTY I OBLICZENIA CENY

1. Wykonawca poda na zatgczonym formularzu ofertowym taczng ceng brutto za wykonanie
catej ushugi.

2. Ceng nalezy poda¢ w zlotych polskich (PLN) — cena brutto w tym wyodrebniony podatek
VAT, na zalaczonym formularzu ofertowym - zatacznik nr 1 do zapytania ofertowego.

3. Cena musi obejmowaé wszelkie koszty zwiazane z wykonaniem zamoéwienia, zgodnie
z przedmiotem zamowienia.

Ze wzgledu na fakt, iz przedmiotem zaméwienia jest ustuga ksztalcenia zawodowego finansowana w
catosci ze §rodkéw publicznych, ustuga podlega zwolnieniu z podatku VAT na podstawie art. 43 ust. 1
Pkt 29 lit. ¢) ustawy o podatku od towaréw i ustug (Dz. U. nr 54, poz. 535 ze zm.).

10. MIEJSCE ORAZ TERMIN SKEADANIA OFERT

1. Ofertg nalezy ztozy¢ w siedzibie Zamawiajacego przy ul. Lwoéweckiej 18 w Jeleniej Gorze
budynek Rektoratu pok. nr 115 (w kopercie z numerem postepowania) lub przestaé
W wersji elektronicznej na adres bazy konkurencyjnosci lub adres mailowy:
joanna.sztando@kpswijg.pl do kofica dnia 01.04.2021r. Decyduje termin wplywu oferty.
Oferty niekompletne, przestane po terminie lub pod inny niz wskazany adres nie beda
rozpatrywane przez Zamawiajacego.

2. Termin zwigzania oferta: 30 dni od daty ztozenia oferty.




1y, OCENA OFERT

1. Zamawiajgcy dokona oceny 1 poréwnania waznych ofert oraz wyboru oferty
najkorzystniejszej w oparciu o nastgpujgce kryteria: 100 % cena
2. Punkty przyznawane w tym kryterium bedg liczone wedhug nastgpujacych zasad:
Cena - calo$¢ wynagrodzenia brutto Wykonawcy z tytuhu realizacji ustugi. W ramach tego
kryterium najwyzsza liczb¢ punktéw otrzyma oferta zawierajgca najnizsza wysokosé
wynagrodzenia brutto.
Skala punktoéw: 0-100 pkt
X — liczba punktoéw uzyskanych

cena oferty najnizej

X=- e x 100 pkt
cena oferty badanej

12. ZAWIADOMIENIE O WYBORZE OFERTY

1. Informacja o wyborze najkorzystniejszej oferty zostanie zamieszczona w bazie
konkurencyjnosci oraz na stronie internetowej Karkonoskiej Pafistwowej Szkoty Wyzszej
w Jeleniej Gorze: www.kpswjg.pl.

2. Wykonawcy zostang poinformowani o wyborze najkorzystniejszej oferty mailowo.

13. DODATKOWE INFORMACIJE

1. Zamawiajacy zastrzega sobie mozliwosé negocjowania ceny z Wykonawca, ktéry ztozy
najkorzystniejszg oferte, w przypadku, gdy wartos¢ oferty przewyzsza kwote srodkoéw
przeznaczonych na zamdéwienie.

2. W przypadku ztozenia przez dwoch lub wigcej Wykonawcow oferty z taka samg cena

zostang oni wezwani do ztozenia ofert dodatkowych.

3. Osobg do kontaktu jest Pani Joanna Sztando nr telefonu +48 75 6453 318, adres e- mail:
joanna.sztando@kpswig.pl.

4.  Wynagrodzenie zostanie wyplacone po wykonaniu przedmiotu zaméwienia przelewem
na rachunek bankowy wskazany przez Wykonawce po otrzymaniu przez
Zamawiajgcego faktury.

5. Zamawiajacy zastrzega sobie mozliwos¢ uniewaznienia postgpowania bez podania
przyczyny. W przypadku uniewaznienia postgpowania, Zamawiajgcy nie ponosi
kosztéw postgpowania.

Do zapytania ofertowego dofgczono:
Zatacznik — Formularz ofertowy
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mga?f’?szka Gatnicka

Obowigzek informacyjny wynikajgcy z art. 13 RODO w przypadku zbierania danych
osobowych bezposrednio od osoby fizycznej, ktérej dane dotyczg, w celu zwigzanym z
postepowaniem o udzielenie zamowienia publicznego



Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,,RODO”, Zamawiajacy informuje, ze:

administratorem Pani/Pana danych osobowych jest Karkonoska Panstwowa Szkola

Wyzsza w Jeleniej Gorze ul. Lwowecka 18, 58-506 Jelenia Géra

inspektorem ochrony danych osobowych w Karkonoskiej Panstwowej Szkole Wyzszej

w Jeleniej Gorze, kontakt: iod@kpswie.pl, tel: 75 64 53 321

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO

weelu zwigzanym z postgpowaniem o udzielenie zamoéwienia publicznego na

»Przeprowadzenie szkolenia: Bezpieczefistwo systemu Winows 10

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym

udostepniona zostanie dokumentacja postgpowania w oparciu o art. 8 oraz art. 96 ust. 3

ustawy Pzp;

Pani/Pana dane osobowe bgdg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez

okres 4 lat od dnia zakoficzenia postgpowania o udzielenie zaméwienia, a jezeli czas

trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania

Umowy;

obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana

dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,

zwigzanym z udzialem w postgpowaniu o udzielenie zamowienia publicznego;
konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb

zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych';

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w
art. 18 ust. 2 RODO %

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

nie przystuguje Pani/Panu:

— W zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. ¢ RODO.

! skorzystanie z prawa do sprostowania nie moze skutkowac zmiang wyniku postepowania o udzielenie zaméwienia
publicznego ani zmiang postanowieri umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszaé integrainodci
profokofu oraz jego zatgcznikéw.

? prawo do ograniczenia przetwarzania nie ma zasfosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze Srodkéw ochrony prawnej lub w celu ochrony praw innej asoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii Europejskiej lub paristwa czfonkowskiego.



