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1. OGOLNA CHARAKTERYSTYKA STUDIOW PODYPLOMOWYCH

Informacje podstawowe:

Wydzial prowadzgcy studia Wydziat Nauk Medycznych 1 Technicznych
podyplomowe

Katedra realizujaca studia Katedra Nauk Informatyczno-Technicznych
podyplomowe

Nazwa studiow podyplomowych Bezpieczenstwo i ochrona danych

Nazwa studiéw podyplomowych w | Data security and protection
j- angielskim

Obszar ksztalcenia nauki spoteczne/nauki $ciste

Dyscypliny naukowe nauki o bezpieczenstwie/informatyka

Liczba semestrow 2

Laczna liczba godzin zaje¢¢ 360

dydaktycznych

Laczna liczba punktéw ECTS 30

Forma studiow studia podyplomowe realizowane w weekendy

(co drugi tydzien) w formie hybrydowej (cze$¢
zaje¢ prowadzona on-line, a czg$¢ stacjonarnie
w laboratoriach)

Cel: Celem studiow jest umozliwienie osobom podejmujacym kierunek zdobycia obszernej
wiedzy w tematyce zarzadzania bezpieczenstwem danych oraz profesjonalne przygotowanie
stuchaczy do podjecia i pelnienia funkcji kierowniczych, menedzerskich w zakresie ochrony
danych osobowych oraz zarzadzania bezpieczenstwem informacji.

Opis kierunku:

Stuchacze studiow podyplomowych zostang zaznajomieni z teoretyczng i praktyczng
problematyka w zakresie zarzadzania bezpieczenstwem informacji 1 ochrony danych
osobowych w jednostkach organizacyjnych oraz poznajg najistotniejsze akty prawne
zwigzane z bezpieczenstwem informacji.

Duza czg$¢ zaje¢, realizowana praktycznie w formie d¢wiczen 1 laboratoriow,
poswiecona bedzie wykorzystaniem metod i narz¢dzi informatycznych wspomagajacych
ochrong¢ danych.

Dodatkowo absolwent zdobedzie specjalistyczng wiedzg w zakresie samodzielnego
wdrazania i ulepszania systemow zarzadzania bezpieczenstwem informacji w firmach
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1 organizacjach. Ponadto stuchacze nabedg umiejetnosci efektywnego zarzadzania ryzykiem
W organizacji.

Adresaci:

Studia podyplomowe przeznaczone sg dla absolwentéw studidéw wyzszych zamierzajacych
podja¢ zatrudnienie w charakterze inspektora ochrony danych osobowych (IOD), w dziatach
HR 1 IT w administracji publicznej, na stanowiskach kierowniczych w zakresie
bezpieczenstwa informacji oraz dla osoéb, ktore zajmuja si¢ zagadnieniami i problematyka
ochrony informacji i danych osobowych, chcacych poszerzy¢ wiedzg 1 umiejetnosci, a takze
wladcicieli firm, mini firm zajmujacych si¢ zabezpieczeniem informatycznym rdznego
rodzaju instytucji, szkot oraz matych firm produkcyjnych.

Uzasadnienie

Sprawy dotyczace bezpieczenstwa informacji sg obecnie kluczowymi w zarzadzaniu
instytucja (firmg) i regulowane sg stosownymi dokumentami wydanymi przez instytucje
unijne i krajowe. Z krajowych nalezy wymieni¢ Krajowe Ramy Interoperacyjnosci (D.U
zdnia 05 grudnia 2017 r.), w ktorych okreslono minimalne wymagania dla rejestrow
publicznych 1 wymiany informacji w postaci elektronicznej. Zgodnie z wymaganiami,
podmiot realizujacy zadania publiczne ma obowigzek opracowaé i ustanowi¢, wdrozy¢
i eksploatowaé, monitorowac i przeglada¢ oraz utrzymywac i doskonali¢ system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos¢, dostgpnosé i integralnos¢ informacji.

Wymagania w zakresie zapewnienia ochrony danych osobowych zostaty okreslone
w nowym unijnym rozporzadzeniu RODO, ktére weszto w zycie w dniu 25 maja 2018 r. Tym
samym przepisy dotyczace ochrony danych osobowych dla wszystkich panstw cztonkowskich
UE zostaly ujednolicone. Ochrona danych osobowych wymaga zaprojektowania w instytucji
lub przedsigbiorstwie calego systemu tej ochrony, w tym ustanowienia procedur dla
wszystkich procesow zachodzacych w urzedzie z uwzglgdnieniem wykorzystania danych
osobowych. W kazdym przypadku dla zrealizowania celow wynikajacych z wydanych
regulacji prawnych koniecznoscig staje si¢ przygotowanie zespotu ludzi, ktorzy wdroza i beda
eksploatowaé, monitorowac i przeglada¢ oraz utrzymywac i doskonali¢ system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnosc¢ i integralnos¢ informac;i.

Zatem zapewnienie bezpieczenstwa przetwarzania informacji w dobie wspotczesnej jest
jednym z najistotniejszych wyzwan stojagcych przed samorzadami, instytucjami
1 przedsicbiorstwami. Niewlasciwe zarzadzanie bezpieczenstwem informacji moze
doprowadzi¢ do wycieku, utraty lub sfatszowania danych posiadanych przez urzad. Mozliwy
jest takze catkowity paraliz pracy instytucji oraz przedsigbiorstwa.

Rynek pracy

Ochrona danych to mtoda specjalizacja, ktéra popularno$¢ i1 szczegdlne znaczenie
w dzialalnosci administracyjnej i biznesowej zyskata wraz z niedawnym wejsciem w zycie
przepisow RODO. Rok temu Krajowy koordynator reformy RODO w Ministerstwie
Cyfryzacji ocenit, ze w skali kraju zapotrzebowanie na inspektoréw wynosi nawet 50 tysiecy,
a jak pokazuja obserwacje rynku — zainteresowanie firm ekspertami w tej dziedzinie nie
maleje. Okazuje si¢, ze wigkszo$¢ instytucji i przedsigbiorstw preferuje zatrudnienie
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specjalisty, powierzajagc mu obowigzki Inspektora Ochrony Danych Osobowych. Podobne
dzialania obserwuje si¢ w zakresie bezpieczenstwa informacji.

Organizacje mierzg si¢ z koniecznos$cig znalezienia odpowiedzi na pytania o skuteczne
sposoby rekrutacji inspektoréw. Kandydaci natomiast — z poszukiwaniem pracy w zawodzie
ioceng, ktére podmioty moga by¢ =zainteresowane ich zatrudnieniem. Wynikiem jest
obserwowany wzrost zapotrzebowania na ekspertow w zarzadzaniu bezpieczenstwem
informacji i ochrony danych osobowych.

Pracodawcy poszukujacy kandydatow na stanowisko IOD najczesciej oczekuja
wyksztalcenia prawniczego lub zdobytego na kierunku zwigzanym z IT oraz nowoczesnymi
technologiami informatycznymi. Ogromng uwag¢ przykladaja do merytorycznej wiedzy
kandydatow na temat prawa i praktyk w dziedzinie ochrony danych.

Taka tez idea przy$wieca organizowanym studiom podyplomowym z zakresu
Bezpieczenstwa 1 ochrony danych, ktéore maja przygotowaé osoby pozyskane z obszaru
jeleniogoérskiego 1 przylegajacych obszarow do wykonywania funkcji z zakresu zarzgdzania
bezpieczenstwem informacji oraz do podjecia 1 pelnienia funkcji kierowniczych,
menedzerskich w zakresie ochrony danych osobowych oraz zarzadzania bezpieczenstwem
informacji zgodnie z rozporzadzeniem RODO.

Forma zakonczenia studiow

Dla pozytywnego zakonczenia studidow sluchacz musi mie¢ zaliczone na ocen¢
pozytywna wszystkie przedmioty. Z uzyskanych ocen wyznacza si¢ ocen¢ podsumowujaca
bedaca $rednig z uzyskanych ocen. Warunkiem koniecznym jest réwniez napisanie pracy
dyplomowej pod kierunkiem jednego z wykladowcow kursu. Praca po pozytywnym
zaopiniowaniu przez promotora jest broniona przez sluchacza przed komisja
w dwuosobowym sktadzie: kierownik kursu (lub wyznaczona przez niego osoba) i opiekun
pracy. Do obrony pracy stuchacz jest dopuszczony pod warunkiem pozytywnego zaliczenia
wszystkich przedmiotoéw objetych programem studiéw. Po pozytywnej obronie stuchacz
otrzymuje dyplom ukonczenia studidéw z ogo6lng ocena bedacg $rednig z obrony pracy i oceny
podsumowujacej. Na dyplomie umieszcza si¢ liste przedmiotéw realizowanych w ramach
programu studiow.

Studia na kierunkach zwigzanych z bezpieczenstwem nie podlegaja standardom i nie
daja certyfikatéw. Studia kierowane sg gldwnie do przyszlych inspektoréw ochrony danych.
Wymagany od inspektora poziom wiedzy nie jest jednoznacznie okreslony przez
ustawodawce.

W informacjach zawartych na stronie Urzg¢du ochrony danych osobowych stwierdzono:
,Mimo, iz RODO bardzo mocno akcentuje wymog wiedzy i1 fachowosci 10D, nie reguluje
zasad czy trybu weryfikacji spetnienia tego wymogu. Niemniej certyfikaty, dyplomy oraz
inne dokumenty poswiadczajace wiedz¢ 1 doswiadczenie inspektora niewatpliwie
w wigckszo$ci przypadkéw beda waznym kryterium kwalifikacyjnym 1 argumentem
przemawiajacym na korzy$¢ osoby wyznaczanej do petnienia tej funkcji.”
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Wynika z tego, ze dyplom ukonczenia studiow podyplomowych w zakresie
,Bezpieczenstwa i1 ochrony danych” bedzie poswiadczat wiedze potrzebna do objecia
stanowiska inspektora ochrony danych poniewaz zakres tematyczny zawarty w programie
studiow daje absolwentowi odpowiednig fachowa wiedze.
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2. WYKAZ PRZEDMIOTOW

Modut I: Informatyka w ochronie danych

1. Zarzadzanie informacjg

Tematy zajeé: Podstawowe definicje i klasyfikacje informacji.
Podstawy teorii informacji.

Systemy informacyjne w instytucji.

Kultura komunikacji i organizacji informacji.
Przetwarzanie i zarzadzanie informacja.

Projektowanie i eksploatacja systemow informatycznych.
Zarzadzanie zasobami informatycznymi.
Bezpieczenstwo informacji.

Nowe technologie informacyjne.

WX N RN =

Metoda prowadzenia Wyktad — 15 godzin,
zajet/ilosé godzin: Cwiczenia — 15 godzin

Praca samodzielna studenta — 30 godzin

Metoda zaliczenia: Zaliczenie na ocen¢

Efekty uczenia: K W01 - posiada wiedz¢ w zakresie zarzadzania,
bezpieczenstwa 1 prawnej ochrony informacji, ich miejscu w
systemie nauk 1 relacjach do innych nauk,

K U02 - potrafi przygotowywac prace pisemne z
uwzglednieniem terminologii wlasciwej dla nauk o
bezpieczenstwie, postugujac si¢ odpowiednim aparatem
analityczno — badawczym

ECTS 3

Odpowiedzialny: Wyktadowca WNHIS / dr inz. Tadeusz Lewandowski
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2. Identyfikacja zagrozen, ocena i zarzgdzanie ryzykiem

Tematy zajec:

1. Ryzyko w sensie ogdélnym i technicznym — podstawowe
pojecia.

2. Metody oceny ryzyka.

3. Identyfikacja zagrozen.

4. Ryzyko i zarzadzanie ryzykiem.

5. Ryzyko zawodowe, procesowe i sSrodowiskowe.

6. Podstawowe zasady oceny ryzyka w bezpieczenstwie
informatycznym.

7. Cwiczenia rachunkowe: ryzyko obliczeniowe, diagramy
czestosci.

8. Cwiczenia rachunkowe: metody PHA i HAZOP.
9. Cwiczenia rachunkowe: drzewa bledow 1 drzewa zdarzen.

Metoda prowadzenia
zajec/ilos¢ godzin:

Wyktad — 30 godzin,
Cwiczenia — 15 godzin

Praca samodzielna studenta — 45 godzin

Metoda zaliczenia:

Zaliczenie na oceng

Efekty uczenia:

K W06 - ma wiedze z zakresu identyfikacja zagrozen, oceny i
zarzadzaniem ryzykiem bezpieczenstwa informacji,

K UO08 - potrafi zidentyfikowac¢ i oceni¢ zagrozenia bezpieczenstwa
informacji, a takze obliczy¢ za pomocg wybranej metody ryzyko
wystgpienia zagrozenia; potrafi zarzgdzac¢ ryzykiem,

ECTS

3

Odpowiedzialny:

dr inz. Tadeusz Lewandowski
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3. Systemowe zarzadzanie bezpieczenstwem informacji

Tematy zajec:

1. Historia systemowego zarzadzania bezpieczenstwem
informacji, Sktadniki bezpieczenstwa informacji.
Wymagania prawne dotyczace bezpieczenstwa informacji.

2. Korzysci z ochrony informacji. Korzysci biznesowe.
Korzysci wewnetrzne. Korzy$ci zewnetrzne. Korzysci
marketingowe. Korzysci dla klientéw 1 innych stron trzecich.

3. Standardy  dotyczace  zarzadzania  bezpieczenstwem
informacji. Polska edycja norm z  zarzadzania
bezpieczenstwem informacji. Modelowy system zarzadzania
bezpieczenstwem informac;ji.

4. Odpowiedzialno$¢, uprawnienia. Dokumentacja w systemie
zarzadzania bezpieczenstwem informac;ji.

5. Audyt systemu zarzadzania bezpieczenstwem informacji.
Cele audytu i1 zakresy odpowiedzialnosci. Etapy dziatan
audytowych.

6. Interpretacja wymagan normy ISO/IEC 27001:2005.
Dokumentacja w systemie zarzadzania bezpieczenstwem
informacji. Odpowiedzialnos$¢ kierownictw.

Metoda prowadzenia
zajec/ilos¢ godzin:

Wyktad — 15 godzin,
Cwiczenia — 15 godzin

Praca samodzielna studenta — 30 godzin

Metoda zaliczenia:

Zaliczenie na oceng

Efekty uczenia:

K W08 - ma podstawowg wiedze¢ z zakresu funkcjonowania
systemow informacyjnych w administracji, przemysle i
instytucjach zarzadzania kryzysowego,

K Ul11 - potrafi wykorzystac¢ i zastosowac¢ w dziatalnosci
kierunkowej niezbedne metody i $rodki zapewniajace ochrong i
bezpieczenstwo informacji w ramach réznych rodzajow
informacji,

ECTS

2

Odpowiedzialny:

mgr inz. Eugeniusz Gronostaj
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Modut Il: Narzedzia informatyczne w ochronie danych

1. Przedmiot: Bezpieczenstwo systemow informatycznych

Tematy zajec:

Podstawy systemow informatycznych.
Bezpieczenstwo systemow operacyjnych i aplikacji.
Kopie rezerwowe

Szyfrowanie danych

Usuwanie 1 odzyskiwanie danych (dyskow 1 folderéw)
Ochrona antywirusowa

Sieciowe systemy zaporowe

Bezpieczenstwo chmury obliczeniowej

Ochrona przed atakami socjotechnicznymi

0. Ergonomiczne bezpieczenstwo uzytkownikow systemow
informatycznych.

200Nk~

Metoda prowadzenia
zajec/ilos¢ godzin:

Wyktad — 15 godzin,
Laboratorium 30 godzin

Praca samodzielna studenta — 45 godzin

Metoda zaliczenia:

Zaliczenie na oceng

Efekty uczenia:

K W03 - posiada podstawowg wiedze z zakresu bezpieczenstwa
systemow informatycznych oraz bezpieczenstwa elektroniczne;j
komunikacji,

K _U04 — potrafi postuzy¢ si¢ wlasciwie dobranym
informatycznym oprogramowaniem narzedziowym i uzytkowym
do realizacji postawionego zadania,

ECTS

Odpowiedzialny:

dr inz. Jerzy Januszewicz
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2. Przedmiot: Bezpieczenstwo elektronicznej komunikacji

—

Tematy zajeé: . Podstawy bezpieczenstwa i ochrony informacji

2. Podstawy  kryptografii = (algorytmy  symetryczne i
asymetryczne, funkcja skrotu, standardy szyfrowania)

3. Uwierzytelnianie dokumentow (podpis elektroniczny,

infrastruktura klucza publicznego, certyfikaty)

Bezpieczne protokoty teleinformatyczne

Bezpieczenstwo sieci komputerowych

Bezpieczenstwo sieci bezprzewodowych

Bezpieczenstwo technologii mobilnych

Technologia blockchain (kryptowaluty i inne)

St A

Metoda prowadzenia Wyktad — 30 godzin,
zajeé/ilos¢ godzin: Laboratorium 30 godzin

Praca w samodzielna studenta — 45 godzin

Metoda zaliczenia: Zaliczenie na ocen¢

Efekty uczenia: K W03 - posiada podstawowa wiedze z zakresu bezpieczenstwa
systemow informatycznych oraz bezpieczenstwa elektronicznej
komunikacji,

K _U04 - potrafi postuzy¢ sie¢ wlasciwie dobranym
informatycznym oprogramowaniem narzedziowym i uzytkowym
do realizacji postawionego zadania,

ECTS 3

Odpowiedzialny: dr inz. Jerzy Januszewicz
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Modut lll: Ochrona informaciji niejawnych i danych osobowych

1. Przedmiot: Ochrona danych osobowych

Tematy zajec:

1. Akty prawne, zadania administratora i inspektora ochrony
danych

2. Audyt RODO

3. Dokumentacja inspektora ochrony danych

4. Obowiazek informacyjny, klauzule informacyjne

5. Analiza ryzyka ogdlnego i ocena skutkéw przetwarzania
danych (DPIA)

6. Monitoring wizyjny

7. Praca zdalna

8. Kontrola przestrzegania przepisow o ochronie danych
osobowych
9. Krajowe Ramy Interoperacyjno$ci (KRI), procedury KRI

Metoda prowadzenia
zajec/ilos¢ godzin:

Wyktad — 15 godzin,

Praca samodzielna studenta — 15 godzin

Metoda zaliczenia:

Zaliczenie na oceng

Efekty uczenia:

K W05 - posiada wiedz¢ z zakresu zadan, aspektow dziatania
oraz etyki Inspektora Ochrony Danych (IOD),

K _U07 - potrafi analizowa¢ i praktycznie wykorzysta¢ wiedz¢ w
zakresie ochrony danych osobowych i informacji niejawnych,

K U10 - potrafi wykonywa¢ podstawowe obowigzki na
stanowiskach inspektora ochrony danych, specjalisty ds. ochrony
informacji niejawnych lub innych stanowiskach zwigzanych z
bezpieczenstwem informacji,

K K03 - ma §wiadomo$¢ waznos$ci dziatalnos$ci specjalisty ds.
bezpieczenstwa informacji, jej wptywu na srodowisko oraz
zwigzane] z tym odpowiedzialnosci oraz koniecznosci
permanentnego uwzgledniania zagadnien z zakresu
bezpieczenstwa w srodowisku zawodowym,

ECTS

Odpowiedzialny:

mgr inz. Jerzy Szelinger
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2. Przedmiot: Praktyczne aspekty dzialania Inspektora Ochrony Danych (I0D

Tematy zajec:

1. Akty prawne, zadania administratora i inspektora ochrony

danych

2. Audyt RODO

3. Dokumentacja inspektora ochrony danych

4. Obowiazek informacyjny, klauzule informacyjne

5. Analiza ryzyka ogodlnego i ocena skutkow przetwarzania
danych (DPIA)

6. Monitoring wizyjny

7. Praca zdalna

8. Kontrola przestrzegania przepisow o ochronie danych
osobowych
9. Krajowe Ramy Interoperacyjnosci (KRI), procedury KRI

Metoda prowadzenia
zajec/ilosé godzin:

Cwiczenia - 15 godzin

Praca samodzielna studenta — 15 godzin

Metoda zaliczenia:

Zaliczenie na oceng

Efekty uczenia:

K W05 - posiada wiedz¢ z zakresu zadan, aspektow dziatania
oraz etyki Inspektora Ochrony Danych (IOD),

K UO07 - potrafi analizowac 1 praktycznie wykorzysta¢ wiedz¢ w
zakresie ochrony danych osobowych i informacji niejawnych,

K U10 - potrafi wykonywa¢ podstawowe obowigzki na
stanowiskach inspektora ochrony danych, specjalisty ds. ochrony
informacji niejawnych lub innych stanowiskach zwigzanych z
bezpieczenstwem informacji,

K K03 - ma $wiadomo$¢ waznosci dziatalnos$ci specjalisty ds.
bezpieczenstwa informacji, jej wptywu na srodowisko oraz
zwigzanej z tym odpowiedzialno$ci oraz koniecznosci
permanentnego uwzgledniania zagadnien z zakresu
bezpieczenstwa w srodowisku zawodowym,

ECTS

2

Odpowiedzialny:

mgr inz. Jerzy Szelinger
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3. Przedmiot: Ochrona informacji niejawnych

Tematy zajec:

System ochrony informacji niejawnych
Pion ochrony informacji niejawnych
Kancelaria tajna i inne kancelarie
Postepowanie sprawdzajace
Bezpieczenstwo teleinformatyczne
Odpowiedzialno$¢ karna
Bezpieczenstwo przemystowe.

ok LD —

Metoda prowadzenia
zajec/ilos¢é godzin:

Wyktad — 15 godzin,

Praca samodzielna studenta — 15 godzin

Metoda zaliczenia:

Zaliczenie na oceng

Efekty uczenia:

K_W04 ma wiedz¢ w zakresie ochrony informacji niejawnej,
pionéw ochrony informacji niejawnych w instytucji, w tym
dziatalnosci kancelarii tajnej,

K _U07 - potrafi analizowa¢ i praktycznie wykorzysta¢ wiedz¢ w
zakresie ochrony danych osobowych i informacji niejawnych,

K U10 - potrafi wykonywa¢ podstawowe obowigzki na
stanowiskach inspektora ochrony danych, specjalisty ds. ochrony
informacji niejawnych lub innych stanowiskach zwigzanych z
bezpieczenstwem informacji,

K K03 - ma §wiadomo$¢ waznos$ci dziatalnos$ci specjalisty ds.
bezpieczenstwa informacji, jej wplywu na srodowisko oraz
zwigzanej z tym odpowiedzialno$ci oraz koniecznosci
permanentnego uwzgledniania zagadnien z zakresu
bezpieczenstwa w srodowisku zawodowym,

ECTS

Odpowiedzialny:

dr inz. Janusz Boratynski
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Modut IV: Prawne i organizacyjne podstawy ochrony i bezpieczenstwa

danych

1. Przedmiot: Prawna ochrona informacji

Tematy zajec:

1) Znaczenie dostepu do informacji publiczne;.

2) Prawne podstawy informowania jednostki.

3) Pojecie sprawy publicznej, pojecie informacji publiczne;,
pojecie  dostepu do informacji  publicznej. Zasady
udostepniania informacji publiczne;.

4) Podmioty zobowigzane informacyjnie i podmioty uprawnione
do uzyskania informacji.

5) Dopuszczalne formy udostepniania wiedzy publicznej w
swietle uregulowan ogdlnych — ustawa z dnia 6 wrzesnia 2001
r. o dostepie do informacji publiczne;.

6) BIP - jako forma bezwnioskowego upubliczniania informacji
publiczne;.

7) Ograniczenia udostepniania wiedzy publicznej (wynikajace z
UIDP oraz z przepisoOw szczego6lnych).

Metoda prowadzenia
zajec/ilos¢ godzin:

Wyktad — 15 godzin,

Praca samodzielna studenta — 15 godzin

Metoda zaliczenia:

Zaliczenie na oceng

Efekty uczenia:

K_WO01 - posiada wiedz¢ w zakresie zarzadzania,
bezpieczenstwa i prawnej ochrony informacji, ich miejscu w
systemie nauk 1 relacjach do innych nauk,

K UO03 - potrafi wtasciwie postugiwac si¢ konkretnymi normami
1 regutami: prawnymi, zawodowymi i moralnymi w celu
rozwigzania konkretnego zadania w zakresie

bezpieczenstwa informatycznego,

ECTS

Odpowiedzialny:

dr Adam Banaszkiewicz
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2. Przedmiot: Cyberprzestepczosé i jej zwalczanie

Tematy zajec:

Definicje podstawowych poje¢ cyberprzestepczosci.
Podstawowy podziat i charakterystyka cyberprzestgepczosci
Problemy w zwalczaniu cyberprzestgpczosci

Tendencje 1 trendy w zagrozeniach bezpieczenstwa
cyberprzestrzeni

5. Wydziaty do walki z cyberprzestgpczoscia

6. Zapobieganie przed cyberprzestepczoscia

7. Monitorowanie i zgtaszanie incydentow
8
9.
1

P

. Metody zabezpieczania dowodow cyberprzestepstwa
Odpowiedzialnos$¢ karna za cyberprzestgpstwa
0. Analiza przyktadowych cyberprzestepstw.

Metoda prowadzenia
zajec/ilos¢ godzin:

Wyktad — 15 godzin,

Praca samodzielna studenta — 15 godzin

Metoda zaliczenia:

Zaliczenie na oceng

Efekty uczenia:

K_W07 - zna problemy i metody zwalczania
cyberprzestepczosci,

K_U01 - potrafi prawidtowo interpretowac zjawiska 1 zagrozenia
cyberbezpieczenstwa w skali globalnej, panstwowej, regionalnej
1 lokalne;,

ECTS

Odpowiedzialny:

Komenda Miejska Policji/dr inz. Jerzy Januszewicz
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3. Przedmiot: Psychologiczne i socjotechniczne aspekty bezpieczenstwa informacji

Tematy zajec:

1. Bezpieczenstwo jako pojecie psychologiczne.
Czynnik ludzki w systemie bezpieczenstwa informacji
3. Operacje psychologiczne (klamstwa 1 znieksztalcenia,
oszczerstwa, ngkanie, reklamy, manipulowanie informacja.
4. Socjotechnika a bezpieczenstwo informacji.
5. Cele ataku socjotechnicznego. Ataki socjotechniczne.

Metoda prowadzenia
zajec/ilosé godzin:

Wyktad — 15 godzin,

Praca samodzielna studenta — 15 godzin

Metoda zaliczenia:

Zaliczenie na oceng

Efekty uczenia:

K_WO08 - zna psychologiczno-komunikacyjne aspekty
bezpieczenstwa informacji,

K U09 - posiada umiejetnos¢ komunikowania si¢ z otoczeniem,
zbierania, hierarchizowania, przetwarzania 1 przekazywania
informacji,

K K04 - prawidlowo identyfikuje i rozstrzyga dylematy
zwigzane z wykonywaniem zawodu

ECTS

Odpowiedzialny:

Wyktadowca WNHIS
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4. Przedmiot: Polityka bezpieczenstwa cybernetycznego

Modele bezpieczenstwa

Przedmiot ochrony instytucji

Zagrozenia bezpieczenstwa instytucji

Organizacja realizacji polityki bezpieczenstwa

w instytucji

Podziat odpowiedzialno$ci i uprawnien w zakresie
bezpieczenstwa cybernetycznego

Aspekty ekonomiczne polityki bezpieczenstwa
Edukacja i szkolenia w zakresie polityki bezpieczenstwa
Projekt polityki bezpieczenstwa dla instytucji.
Audyt polityki bezpieczenstwa

Tematy zajec:

A e

© %0 N o

Metoda prowadzenia Wyktad — 15 godzin,
zaj¢é/ilos¢ godzin: Seminarium 15 godzin

Praca samodzielna studenta — 30 godzin

Metoda zaliczenia: Zaliczenie na ocen¢

Efekty uczenia: K_ W02 - ma uporzadkowang wiedze¢ niezbedng do zrozumienia
zagrozen bezpieczenstwa cybernetycznego , ich identyfikacji,
analizy 1 oceny,

K UO06 - posiada umiejetnos$¢ przygotowania typowych
dokumentow planistycznych zarzadzania kryzysowego na
szczeblu instytucji 1 lokalnej administracji (gmina, powiatu),

w szczegolnosci opracowac polityke bezpieczenstwa informacji

K U12 - umie zorganizowac i przeprowadzi¢ szkolenie z
wybranych zagadnien zwigzanych z bezpieczenstwem informaciji,
potrafi w trakcie szkolen kierowa¢ matym zespotem ludzkim w
sytuacjach zagrozen bezpieczenstwa informacji,

ECTS 3

Odpowiedzialny: dr inz. Jerzy Januszewicz
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Modut V: Dyplomowy

1. Przedmiot: Seminarium dyplomowe

Tematy zajeé: 1. Pierwszy referat-prezentacja opisujaca i wyjasniajaca
zatozenia pracy dyplomowej, przewidywany zakres i
sposob jej realizacji. Dyskusja pobudzajaca do
poszukiwania wtasciwych sposobow 1 form podejscia do
propozycji realizacji pracy dyplomowe;.

2. Drugi referat- prezentacja aktualnych osiggni¢¢ w realizacji
pracy dyplomowej, wynikdw i wnioskow wraz
wyrobieniem umiejetnosci uzasadniania i obrony
merytorycznej swoich racji

Metoda prowadzenia Wyktad — 15 godzin,
zajeé/ilos¢ godzin: Seminarium 15 godzin

Praca samodzielna studenta —30 godzin

Metoda zaliczenia: Zaliczenie na ocen¢

Efekty uczenia: K_ W10 - ma podstawowa wiedzg¢ z zakresu technologii
informatycznych wykorzystywanych w bezpieczenstwie
informacji.

K UO0S5 - potrafi zastosowac technologie informatyczne w
realizacji zadan na rzecz bezpieczenstwa informatycznego,

K_KO01 - systematycznie uzupetnia wiedzg¢ 1 doskonali
umiejetnosci w zakresie bezpieczenstwa rozumiejac potrzebe
uczenia si¢ przez cale zycie,

K_KO02 - reprezentuje postawe¢ kreatywng i otwartg na
inicjatywy, ma $wiadomos¢ wspotdziatania w grupie, zarowno
jako szeregowy cztonek, jak i lider zespotu oraz okreslania
zawodowych priorytetdw i prowadzenia oraz uczestnictwa w
dyskusjach

ECTS 2

Odpowiedzialny: mgr inz. Eugeniusz Gronostaj
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2. Przedmiot: Praca dyplomowa

Tematy zajeé: Studenci w porozumieniu z wykladowcami wybieraja tematy
prac dyplomowych i realizujg je samodzielnie pod kierunkiem
wyktadowcy

Metoda prowadzenia Praca samodzielna studenta — 60 godzin

zajec/ilos¢ godzin:

Metoda zaliczenia: Obrona pracy dyplomowe;j

Efekty uczenia: K _UO0S - potrafi zastosowac¢ technologie informatyczne w
realizacji zadan na rzecz bezpieczenstwa informatycznego,

K KO01 - systematycznie uzupetnia wiedz¢ 1 doskonali
umiejetnosci w zakresie bezpieczenstwa rozumiejac potrzebe
uczenia si¢ przez cale zycie,

ECTS 5

Odpowiedzialny: Opiekunowie prac dyplomowych
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3. EFEKTY KSZTALCENIA DLA KIERUNKU STUDIOW
PODYPLOMOWYCH

Nazwa kierunku studiow podyplomowych: Bezpieczenstwo i ochrona danych

Dziedziny naukowe: nauki spoteczne/nauki $ciste
Dyscypliny naukowe: nauki o bezpieczenstwie/informatyka

Odniesienie do
charakterystyki 11
stopnia dla kwalifikacji

Symbol Kierunkowe efekty ksztalcenia na poziomie 6. Polskiej
Ramy Kwalifikacji
(kod skladnika opisu)
WIEDZA
K Wo1 . . . . . , . .
- posiada wiedze w zakresie zarzadzania, bezpieczenstwa i prawnej ochrony P6S WK
informacji, ich miejscu w systemie nauk i relacjach do innych nauk, P6S WG
K W02 . . - . . ,
- ma uporzadkowang wiedze niezbedng do zrozumienia zagrozen bezpieczenstwa P6S_ WK
cybernetycznego , ich identyfikacji, analizy i oceny, P6S WG
K W03 | posiada podstawowa wiedze¢ z zakresu bezpieczenstwa systemow informatycznych P6S WK
oraz bezpieczenstwa elektronicznej komunikacji, P6S WG
K W04 | ma wiedzg w zakresie ochrony informacji niejawnej, pionéw ochrony informacji P6S WK
niejawnych w instytucji, w tym dziatalnosci kancelarii tajnej, P6S WG
K WO05 | posiada wiedz¢ z zakresu zadan, aspektow dziatania oraz etyki Inspektora P6S WK
Ochrony Danych (I0OD), P6S WG
K Woe | M@ Wiedze; z zgkresu ic!(.antyﬁkacja zagrozen, oceny 1 zarzadzaniem ryzykiem P6S WK
- bezpieczenstwa informacji, P6S WG
K W07 | zna problemy i metody zwalczania cyberprzestepczoscei, P6S_ WK
P6S WG
K wog | mapodstawowa wiedze z zakresu funkcjonowania systemoéw informacyjnych w P6S WK
administracji, przemysle i instytucjach zarzadzania kryzysowego, P6S WG
K W09 | zna psychologiczno-komunikacyjne aspekty bezpieczenstwa informacji, P6S WK
P6S WG
K W10 | ma podstawowa wiedzg¢ z zakresu technologii informatycznych P6S WK

wykorzystywanych w bezpieczenstwie informacji.

P6S WG
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UMIEJETNOSCI
K_UO0l | potrafi prawidlowo interpretowaé zjawiska 1 zagrozenia P6S_UW
. , . . , . . .. P6S UK
cyberbezpieczenstwa w skali globalnej, panstwowej, regionalnej i P6S UO
lokalnej, P6S_UU
K U02 | potrafi przygotowywac prace pisemne z uwzglednieniem terminologii wlasciwej P6S UW
dla nauk o bezpieczenstwie, postugujac si¢ odpowiednim aparatem analityczno — P6S UK
badawczym, P6S UO
P6S_UU
K UO03 | potrafi whasciwie postugiwac si¢ konkretnymi normami i regutami: prawnymi, P6S UW
zawodowymi i moralnymi w celu rozwigzania konkretnego zadania w zakresie P6S UK
bezpi Astwa inf ¢ P6S _UO
ezpieczenstwa informatycznego, P6S_UU
K U04 | potrafi postuzy¢ si¢ wlasciwie dobranym informatycznym oprogramowaniem P6S UW
narzedziowym i uzytkowym do realizacji postawionego zadania, P6S UK
P6S _UO
P6S UU
K U05 | potrafi zastosowa¢ technologie informatyczne w realizacji zadan na rzecz P6S UW
bezpieczenstwa informatycznego, P6S UK
P6S_UO
P6S_UU
K U06 | posiada umiej¢tnos$¢ przygotowania typowych dokumentéw planistycznych P6S UW
zarzadzania kryzysowego na szczeblu instytucji i lokalnej administracji (gmina, P6S UK
powiatu), w szczegolnosci opracowac polityke bezpieczenstwa informacji, P6S UO
P6S_UU
. - . . . P6S UW
K UO07 | potrafi analizowac i praktycznie wykorzysta¢ wiedz¢ w zakresie ochrony danych P6S UK
osobowych i informacji niejawnych, P 6S:U o
P6S UU
K UO08 | potrafi zidentyfikowac i oceni¢ zagrozenia bezpieczenstwa informacji, a takze P6S UW
obliczy¢ za pomoca wybranej metody ryzyko wystapienia zagrozenia; potrafi P6S UK
zarzadzac ryzykiem, P6S UO
P6S_UU
K U09 | posiada umiej¢tnos¢ komunikowania si¢ z otoczeniem, zbierania, P6S UW
hierarchizowania, przetwarzania i przekazywania informacji, P6S UK
P6S_UO
P6S_UU
K U10 | potrafi wykonywac podstawowe obowiazki na stanowiskach inspektora ochrony P6S UW
danych, specjalisty ds. ochrony informacji niejawnych lub innych stanowiskach P6S UK
zwigzanych z bezpieczenstwem informacji, P6S UO
P6S UU
K Ull | potrafi wykorzysta¢ i zastosowa¢ w dziatalnosci kierunkowej niezbedne metody i P6S UW
srodki zapewniajace ochrong i bezpieczenstwo informacji w ramach réznych P6S UK
rodzajoéw informacji, P6S UO
P6S UU
K U12 | umie zorganizowac i przeprowadzi¢ szkolenie z wybranych zagadnien zwigzanych P6S UW
z bezpieczenstwem informacji, potrafi w trakcie szkolen kierowa¢ matym P6S UK
zespotem ludzkim w sytuacjach zagrozen bezpieczenstwa informacji, P6S UO

P6S UU
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KOMPETENCJE SPOLECZNE

K KO01 |[systematycznie uzupelnia wiedz¢ 1 doskonali umiejetnosci w  zakresie P6S KK

bezpieczenstwa rozumiejac potrzebe uczenia sie przez cate zycie, P6S_KO
P6S KR

K K02 |reprezentuje postawe kreatywna i otwarta na inicjatywy, ma §$wiadomos$¢ P6S KK
wspotdzialania w grupie, zar6wno jako szeregowy czlonek, jak i lider zespotu oraz P6S_KO
okreslania zawodowych priorytetow 1 prowadzenia oraz uczestnictwa Ww P6S_KR
dyskusjach,

K K03 | ma $wiadomo$¢ waznos$ci dziatalnosci specjalisty ds. bezpieczenstwa informacji, P6S KK
jej wplywu na $rodowisko oraz zwigzanej z tym odpowiedzialnosci oraz P6S_KO
konieczno$ci permanentnego uwzgledniania zagadnien z zakresu bezpieczenstwa P6S_KR
w $rodowisku zawodowym,

K K04 |prawidlowo identyfikuje i rozstrzyga dylematy zwigzane z wykonywaniem zawodu P6S KK

P6S KO

P6S_KR
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4. PLAN STUDIOW PODYPLOMOWYCH ,,BEZPIECZENSTWO | OCHRONA
DANYCH”

Zat. nr 1: Plan studiéw podyplomowych: ,,Bezpieczenstwo i ochrona danych”
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