Zarzadzenie 72/2020
Rektora Karkonoskiej Panstwowej Szkoty Wyzszej w Jeleniej Gorze z
dnia 6 pazdziernika 2020 roku

w sprawie: zasad pracy zdalnej w Karkonoskiej Panstwowej Szkole Wyzszej w Jeleniej
Gorze.

Na podstawie: art. 23 ust. 2 pkt 2, art. 50 ust. 1 i art. 51 ust. 1 ustawy: Prawo o szkolnictwie
wyzszym i nauce z dnia 20 lipca 2018 r. (t.j Dz.U. z 2020 r., poz. 85), § 14 ust. 2 pkt 6 oraz §
86 ust. 1, zarzadzam, co nastepuje:

§1
Niniejsze zarzadzenie okresla zasady wykonywania pracy zdalnej oraz zwigzane z tym prawa
1 obowiazki pracownikéw w Karkonoskiej Panstwowej Szkole Wyzszej w Jeleniej Gorze.
1. Tlekro¢ w zarzadzeniu jest mowa o:

1) Pracy zdalnej — nalezy przez to rozumie¢ prace okreslong w umowie o prace, umowie
zlecenia, umowie o wspOlpracy oraz innej umowie cywilnoprawnej taczacej
Pracownika z Pracodawcg, wykonywang przez czas oznaczony poza miejscem jej
statego wykonywania, jezeli wykonywanie pracy poza takim miejscem jest mozliwe,

2) Pracowniku — nalezy przez to rozumie¢ osobe zatrudniong w oparciu 0 Umowe o prace
oraz inng umowe¢ cywilnoprawng, w tym umowe zlecenia, umowe¢ o wspolpracy,
umowg¢ o dzieto, jesli realizacja tej umowy wigze si¢ z wykonywaniem obowigzkow
na rzecz Karkonoskiej Panstwowej Szkoty Wyzszej w Jeleniej Gorze w miejscu ich
statego wykonywania wyznaczonym przez Pracodawce.

3) Pracodawcy — Rektor KPSW w Jeleniej Gorze

2. Praca zdalna nie stanowi telepracy, o ktorej mowa w art. 675-6717 Kodeksu pracy

(tj. z dnia 16 maja 2019 r., Dz.U. z 2019 r. poz. 1040).

§2
1. Pracownik jest zobowigzany do §wiadczenia pracy zdalne;j:

1) po zlozeniu przez Pracodawce oswiadczenia w formie pisemnej lub elektronicznej
dotyczacego polecenia wykonywania pracy zdalnej, ktorego wzor stanowi zatacznik
nr 1 do niniejszego zarzadzenia.

2) po udzieleniu zgody na prac¢ zdalng od Pracodawcy Ilub bezposredniego
przelozonego w zwigzku z wnioskiem pracownika o umozliwienie pracy zdalne;j,
ktorego wzor stanowi zatacznik nr 2 do niniejszego zarzadzenia, jesli wykonywanie
pracy na danym stanowisku umozliwia prace w innym miejscu niz miejsce statego jej
wykonywania.

2.  Whniosek pracownika, o ktérym jest mowa w ust. 1 pkt 2 sktadany jest do Pracodawcy za
posrednictwem:

1) wlasciwego dziekana w przypadku wniosku pracownika bedacego nauczycielem
akademickim z wyjatkiem prorektora i kanclerza, ktorzy sktadaja wniosek
bezposrednio do Rektora;

2) bezposredniego przetozonego w przypadku pracownika niebedacego nauczycielem
akademickim.

3. Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
Pracodawca, jednakze pracownik moze takze zaproponowaé wlasny harmonogram 1
zakres pracy, ktory bedzie mogl realizowa¢ po uzyskaniu zgody Pracodawcy.



4.

W przypadku podjecia pracy zdalnej Pracownika obowiagzuja zasady pracy zdalnej
okreslone w niniejszym zarzadzeniu.

Pracownik podejmujac prace zdalng zapewnia odpowiednie warunki $wiadczenia tej
pracy.

Jezeli Pracownik nie ma mozliwoéci $wiadczenia pracy zdalnej z zapewnieniem
wlasciwych zabezpieczen, w szczegolnosci ze wzgledu na site wyzsza (np. brak pradu lub
Internetu), niezwlocznie zgtasza to Pracodawcy i postepuje zgodnie z jego instrukcjami.
Ztamanie zasad pracy zdanej lub niedostosowanie si¢ do postanowien niniejszego
rozdziatlu stanowi naruszenie obowigzkow pracowniczych.

§3
Pracodawca zobowigzuje si¢ do przekazywania Pracownikowi zadan do wykonania,
udzielania informacji merytorycznych oraz organizowania procesu pracy w sposob
umozliwiajacy Pracownikowi pracg¢ zdalng, jednakze pracownik moze takze
zaproponowa¢ wilasny harmonogram i zakres pracy, ktory bedzie mogt realizowaé po
uzyskaniu zgody Pracodawcy.
Pracodawca ma prawo kontrolowa¢ wykonywanie pracy zdalnej oraz zada¢ od
Pracownika informacji o jej wynikach.
Pracodawca, jezeli zajdzie taka potrzeba, moze w kazdym czasie odwota¢ Pracownika z
pracy zdalnej. Odwotanie Pracownika jest dokonywane w formie pisemnej lub
elektronicznej.

§4

Pracownik, po otrzymaniu decyzji o podj¢ciu pracy zdalnej, informuje o tym fakcie Dziat

Kadr i Sekcje Informatykow.

Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu

uzgodnionym z Pracodawca. Pracownik jest zobowigzany do wykonywania pracy

zgodnie z tre§cig umowy laczacej go z Pracodawca oraz zakresem obowiazkow.

Pracownik zobowigzuje si¢ do:

1) pozostawania dyspozycyjnym dla Pracodawcy w ustalonych godzinach pracy
1 przyjmowania do realizacji biezacych zadah przekazywanych Pracownikowi w
ramach zakresu jego obowigzkoéw, w szczegolnosci z wykorzystaniem Srodkow
komunikacji elektronicznej,

2) biezacego informowania o wynikach swojej pracy oraz przedstawiania wynikow
swojej pracy Pracodawcy,

3) potwierdzania obecnosci w pracy poprzez wystanie wiadomosci e-mail do Dziatu
Kadr przed kazdym rozpoczgciem pracy zdalnej.

Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy. Pracownik

niezwlocznie zgtasza Pracodawcy wszelkie uzasadnione potrzeby w tym zakresie.

Pracownik zobowigzuje si¢ zorganizowa¢ stanowisko do pracy zdalnej w sposéb

zapewniajacy bezpieczne i higieniczne warunki pracy.

§5
Pracownik musi zapewni¢ wlasciwe warunki umozliwiajace mu skuteczng prace zdalng z
zachowaniem wlasciwego poziomu bezpieczefistwa informacji.
Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, gdzie osoby
postronne moglyby uslysze¢ fragmenty stuzbowych rozmoéw lub zapoznaé sie z
fragmentami wykonywanej pracy.



Pracujagc w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywang
pracg, w szczegolnosci poprzez wiasciwe ustawienie ekranu komputera, innego
urzadzenia mobilnego np. smartfona, tableta, a takze zapewnienie pracy z dokumentami
W Sposob uniemozliwiajacy wglad.

Praca zdalna powinna odbywac si¢ zgodnie z harmonogramem ustalonym z Pracodawca,
co oznacza, ze Pracownik jest dostepny i realizuje swoje dziatania w ustalonych
godzinach.

Odchodzac od komputera lub konczac korzystanie z innego urzadzenia mobilnego np.
smartfona, tableta, nalezy upewnic si¢, ze urzadzenie zostato zablokowane.

§6

Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen prywatnych a jezeli nie ma

takiej mozliwosci, moze wystapi¢ do Pracodawcy o udostepnienie urzadzen stuzbowych.

Jezeli Pracodawca udostepnia pracownikowi modem Internetowy lub telefon stuzbowy z

dostepem do Internetu, ktory moze pemi¢ funkcje HotSpot, Pracownik powinien

korzysta¢ w pierwszej kolejnosci z tych urzadzen.

W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ si¢, ze zostala ona

skonfigurowana w sposéb minimalizujacy ryzyko wltamania, w szczeg6lnosci:

1) potaczenie WiFi jest szyfrowane z wykorzystaniem standardu co najmniej WPA2 a
nawigzanie potaczenia z routerem wymaga podania odpowiednio skomplikowanego
hasta szyfrujacego;

2) hasto powinno sktadac si¢ z co najmniej 8 znakow, w tym z duzych i matych liter oraz
cyfr i znakow specjalnych;

3) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wiasny;

4) dostgp do panelu administracyjnego routera jest mozliwy wylgcznie z urzadzen
znajdujacych si¢ w sieci domowe;j;

5) zostal zmieniony domyslny adres routera na inny.

Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na

potrzeby pracy zdalnej udzielajg pracownicy Sekcji Informatykdw.

§7
Zabronione jest udostgpnianie urzadzen wykorzystywanych do realizowania pracy zdalne;j
innym osobom, np. domownikom. Jes$li do pracy zdalnej wykorzystywane jest urzadzenie
prywatne, z ktorego korzystaja inne osoby, nalezy zatozy¢ osobne konto w systemie
operacyjnym, zabezpieczone hastem.
Jezeli praca zdalna wykonywana jest na shluzbowym sprzgcie, urzadzenie to jest
przekazywane Pracownikowi protokolarnie na podstawie umowy o odpowiedzialno$ci
materialnej za powierzone mienie.
Po otrzymaniu zgody na prac¢ zdalng i uzgodnieniu z pracodawcag z jakich urzadzen
bedzie korzystat pracownik w celu jej zrealizowania, pracownik niezwlocznie zgtasza ten
fakt do Kierownika Sekcji Informatykdow.

Kierownik Sekcji Informatykéw odnotowuje, ktore urzadzania sa wykorzystywane przez
Pracownika do pracy zdalnej, jezeli to niezbedne, pracownicy Sekcji Informatykéw
przeprowadzaja ich przeglad.

W przypadku, gdy przeglad jest niemozliwy, pracownik na zadanie pracownika Sekcji
Informatykow udostepnia urzadzenie zdalnie, w celu dokonania jego zdalnego przegladu.
Minimalne wymagania w zakresie bezpieczenstwa:

1) na urzadzeniu jest legalne i aktualne oprogramowanie,
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2) zostaly wlaczone automatyczne aktualizacje,

3) zostata wigczona zapora systemowa,

4) zostal zainstalowany i dziata w tle program antywirusowy,

5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login 1 hasto uzytkownika, kod PIN, token,

6) wylaczono autouzupelnianie i zapamigtywanie hasta w przegladarce internetowe;,

7) zostal zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych
(np. 7-zip),

8) zostalo wustawione automatyczne blokowanie urzadzenia po dluzszym braku
aktywnosci,

9) jezeli urzadzenie daje takg mozliwo$¢, praca jest wykonywana na koncie z
ograniczonymi uprawnieniami.

Pracodawca moze dodatkowo wymagaé, aby urzadzenie wykorzystywane do pracy

zdalnej zawieralo inne zabezpieczenia, jak:

a) zaszyfrowany dysk,

b) wylaczone porty pamigci zewnetrznych,

C) oprogramowanie stuzace monitorowaniu wykonywania pracy przez pracownika,
wykorzystywane zgodnie z wymaganiami przepisOw prawa pracy.

§8

Do pracy zdalnej Pracownik powinien wykorzystywaé tylko i wytacznie stuzbowe
programy i systemy udostepnione mu przez Pracodawce.
Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegodlnosci
danych osobowych, powinny zosta¢ one zaszyfrowane i zabezpieczone hastem.
Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny
zosta¢ udostepnione w zaszyfrowanym i zabezpieczonym hastem zalgczniku.
Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich
charakteru, nawet jezeli sa to jedynie imiona, nazwiska, czy adresy e-mail.
Haslo powinno zosta¢ przekazane odbiorcy inng droga komunikacji.
Hasto powinno by¢ odpowiednio skomplikowane i1 niestownikowe.
Dozwolone jest ustalenie stalego hasta na komunikacj¢ z jednym odbiorca.
Rekomendowane metody zabezpieczania:
1) nadanie hasta do pliku, w ktorym sg dane osobowe;
2) zabezpieczenie pliku lub plikow poprzez kompresj¢ z zastosowaniem szyfrowania i

zabezpieczeniem archiwum wynikowego hastem.
Kazda wiadomo$¢ powinna by¢ wysylana z nalezyta starannoscia, polegajaca w
szczegOlnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.
W przypadku wysytania informacji do kilku odbiorcow, ktorzy nie znaja si¢ wzajemnie
i/lub ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii.

Pracownik moze takze przekazywacé pliki z informacjami chronionymi z wykorzystaniem
udostepnionych przez pracodawce serwerdw sieciowych oraz protokotow SCP i SFTP.
Wykorzystywanie innych narzedzi do przesytania i udostgpniania plikow (weTransfer,
Google Drive, DropBoX) moze odbywaé si¢ tylko za zgoda pracodawcy, po
wczesniejszym zaszyfrowaniu i zabezpieczeniu hastem plikow.

Ogoélne zasady bezpieczenstwa przesytania, obrobki i przetwarzania danych dotycza
zarowno urzadzen stuzbowych, jak 1 prywatnych wykorzystywanych do celow
stuzbowych, z uwzglednieniem ochrony prywatnosci pracownikow.



10.

§9
Zgodnie z obowigzujacym u Pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie Pracodawcy.
Obowigzuje ogo6lny zakaz zabierania dokumentéw lub ich kopii poza siedzibg
Pracodawcy.
Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, Pracownik
zgtasza do pracodawcy prosbe o mozliwos¢ ich skopiowania oraz zabrania do domu na
czas wykonywania pracy zdalnej.
Po otrzymaniu zgody na pisSmie lub w formie stuzbowej wiadomosci e-mail, Pracownik
moze sporzadzi¢ kopie niezbednych dokumentow.
Zabronione jest zabieranie poza siedzibe Pracodawcy oryginalow dokumentow.
Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajace
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.
Informacja jest przekazywana do Dziatu Kadr.
Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy
zachowac szczego6lng ostroznos¢.
Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym ($wietlica w
szkole, kawiarnia, restauracja, galeria handlowa, itp.)
Po zakonczeniu pracy, wszystkie dokumenty nalezy zwroci¢ do Dzialu Kadr, ktéry
weryfikuje ich kompletnos¢.

§ 10
Problemy w dzialaniu udost¢pnionego sprzetu lub oprogramowania nalezy niezwlocznie
zgtasza¢ do Sekcji Informatykow.
W przypadku zgubienia lub kradziezy sprzetu, dokumentow lub innych no$nikow
informacji, nalezy niezwlocznie, w tym samym dniu zglosi¢ zdarzenie Pracodawcy,
Kierownikowi Sekcji Informatykow, a takze Inspektorowi Ochrony Danych Osobowych.

§11
Dzialania niedozwolone

Niedozwolone jest:

1)
2)
3)
4)

5)
6)

udostgpnianie innym osobom danych stluzacych do uwierzytelnienia do systeméw i/lub
ushug;

przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez
zaszyfrowania i zabezpieczenia hastem, w szczegolnosci w tresci wiadomosci e-mail;
przekazywanie hasta do zabezpieczonych informacji tg samg droga komunikacji, ktora
przekazywany jest zaszyfrowany i zabezpieczony hastem plik lub pliki;

odmowienie pracownikowi Sekcji Informatykow przegladu urzadzenia;

niszczenie dokumentow w domu;

udostepnianie stuzbowego sprzgtu lub sprzetu wykorzystywanego do realizowania zadan
stuzbowych innym osobom;



7) dzielenie si¢ informacjami poufnymi z innymi osobami, w szczegdlno$ci domownikami;

8) logowanie si¢ na konto innego uzytkownika;

9) zabranie dokumentow bez pisemnej lub przekazanej poczta elektroniczng zgody
Pracodawcy;

10) zabranie oryginalow dokumentow;

11) niezwrocenie dokumentow.

§12
Pracownik zobowigzuje si¢ do zabezpieczania dostgpu do sprzetu stuzbowego oraz
posiadanych danych i informacji (w tym takze znajdujacych si¢ na nosnikach papierowych)
przed osobami postronnymi, w tym wspolnie z nim zamieszkujacymi, oraz zniszczeniem.
Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowigzku przestrzegania
postanowien Polityki ochrony danych osobowych przyjetej u Pracodawcy wraz z
dokumentami powigzanymi.

§13
Praca zdalna jest wykonywana przez czas okreslony w poleceniu Pracodawcy. Pracodawca
moze dowolnie ksztattowaé okres wykonywania pracy zdalnej.
Przed przystgpieniem do wykonywania pracy zdalnej Pracownik zapoznaje z trescig
niniejszego zarzadzenia, co potwierdza pisemnym lub przekazanym poczta elektroniczna
oSwiadczeniem 1 zobowigzaniem do jego przestrzegania. Wzor os$wiadczenia stanowi
zatacznik nr 3 do zarzadzenia.
W sprawach nieuregulowanych niniejszym zarzadzeniem zastosowanie znajda wewngtrzne
procedury obowigzujace u Pracodawcy oraz przepisy prawa powszechnie obowigzujacego.

§ 14
Zarzadzenie wchodzi w zZucie z dniem podjecia 1 obowigzuje do dnia wejscia w zycie
,»Regulaminu pracy zdalnej Karkonoskiej Panstwowej Szkoty Wyzszej w Jeleniej Gorze”.
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