Zalacznik do Zarzadzenia nr 92/2020
Rektora Karkonoskiej Panstwowej Szkoty Wyzszej w Jeleniej Gorze

1.

REGULAMIN PRACY ZDALNEJ
Karkonoskiej Panstwowej Szkoty Wyzszej

w Jeleniej Gorze

§1

Postanowienia ogolne

Niniejszy Regulamin okresla zasady wykonywania pracy zdalnej oraz zwigzane z
tym prawa i obowigzki w Karkonoskiej Panstwowej Szkole Wyzszej w Jelenigj
Gorze (dalej jako ,Pracodawca”) i Pracownikdw.

llekro¢ w Regulaminie jest mowa o:

1) Pracy zdalnej — nalezy przez to rozumie¢ prace okreslong w umowie o prace,
umowie zlecenia, umowie 0 wspotpracy oraz innej umowie cywilnoprawnej
tgczacej Pracownika z Pracodawcg, wykonywang przez czas oznaczony poza
miejscem jej statego wykonywania, jezeli wykonywanie pracy poza takim
miejscem jest mozliwe,

2) Pracowniku — nalezy przez to rozumie¢ osobe zatrudniong w oparciu o
umowe o prace oraz inng umowe cywilnoprawng, w tym umowe zlecenia,
umowe o wspotpracy, umowe o dzieto, jesli realizacja tej umowy wigze sie z
wykonywaniem obowigzkéw na rzecz Karkonoskiej Panstwowej Szkoty
Wyzszej w Jeleniej Gérze w miejscu ich statego wykonywania wyznaczonym
przez Pracodawce.

3) Pracodawcy — Rektor KPSW w Jeleniej Gorze

Praca zdalna nie stanowi telepracy, o ktérej mowa w art. 675-6717 Kodeksu

pracy
(. z dnia 16 maja 2019 r., Dz.U. z 2019 r. poz. 1040).

§2
Warunki podjecia pracy zdalnej

Pracownik jest zobowigzany do swiadczenia pracy zdalne;j:

1) po ztozeniu przez Pracodawce oswiadczenia w formie pisemnej lub
elektronicznej dotyczgcego polecenia wykonywania pracy zdalnej, ktorego
wzor stanowi Zatgcznik nr 1 do Regulaminu.

2) po udzieleniu zgody na prace zdalng od Pracodawcy lub bezposredniego
przetozonego w zwigzku z wnioskiem pracownika o umozliwienie pracy
zdalnej, ktorego wzor stanowi Zatgcznik nr 2 do Regulaminu, jesli
wykonywanie pracy na danym stanowisku umozliwia prace w innym miejscu
niz miejsce statego jej wykonywania.
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Zalacznik do Zarzadzenia nr 92/2020
Rektora Karkonoskiej Panstwowej Szkoty Wyzszej w Jeleniej Gorze

Whniosek pracownika, o ktérym jest mowa w ust. 1 pkt 2 skfadany jest do
Pracodawcy za posrednictwem:

1) wiasciwego dziekana w przypadku wniosku pracownika bedgcego
nauczycielem akademickim z wyjgtkiem prorektora, kanclerza ktory skfada
whniosek bezposrednio do Rektora;

2) bezposredniego przetozonego w przypadku pracownika niebedgcego
nauczycielem akademickim z wyjgtkiem pracownikdw administracyjnych
wydziatu, ktorzy sktadajg wniosek za posrednictwem wtasciwego dziekana.

. Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy
okresla Pracodawca, jednakze pracownik moze takze zaproponowacC wiasny
harmonogram i zakres pracy, ktéry bedzie mdégt realizowa¢ po uzyskaniu zgody
Pracodawcy.

. W przypadku podjecia pracy zdalnej Pracownika obowigzujg zasady pracy
zdalnej okreslone w niniejszym Regulaminie.

. Pracownik podejmujgc prace zdalng zapewnia odpowiednie warunki swiadczenia
tej pracy.

. Jezeli Pracownik nie ma mozliwosci swiadczenia pracy zdalnej z zapewnieniem
wiasciwych zabezpieczen, w szczegoélnosci ze wzgledu na site wyzszg (np. brak
pradu lub Internetu), niezwtocznie zgtasza to Pracodawcy i postepuje zgodnie z
jego instrukcjami.

. Ztamanie zasad pracy zdanej lub niedostosowanie sie do postanowien
niniejszego rozdziatu stanowi naruszenie obowigzkow pracowniczych.

§ 3

Prawa i obowigzki Pracodawcy

Pracodawca zobowigzuje sie do przekazywania Pracownikowi zadan do
wykonania, udzielania informacji merytorycznych oraz organizowania procesu
pracy w sposéb umozliwiajgcy Pracownikowi prace zdalng, jednakze pracownik
moze takze zaproponowac witasny harmonogram i zakres pracy, kitory bedzie
mogt realizowac po uzyskaniu zgody Pracodawcy.

Pracodawca ma prawo kontrolowa¢ wykonywanie pracy zdalnej oraz zgdac od
Pracownika informacji o jej wynikach.

Pracodawca, jezeli zajdzie taka potrzeba, moze w kazdym czasie odwotaé
Pracownika z pracy zdalnej. Odwotanie Pracownika jest dokonywane w formie
pisemnej lub elektronicznej.
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§4

Prawa i obowigzki Pracownika

Pracownik, po otrzymaniu decyzji o podjeciu pracy zdalnej, informuje o tym
fakcie Dziat Kadr i Sekcje Informatykow.

Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu
uzgodnionym z Pracodawcg. Pracownik jest zobowigzany do wykonywania pracy
zgodnie z trescig umowy tgczgcej go z Pracodawcg oraz zakresem obowigzkow.

Pracownik zobowigzuje sie do:

1) pozostawania dyspozycyjnym dla Pracodawcy w ustalonych godzinach pracy
i przyjmowania do realizacji biezgcych zadan przekazywanych Pracownikowi
w ramach zakresu jego obowigzkéw, w szczegdlnosci z wykorzystaniem
Srodkow komunikaciji elektronicznej,

2) biezgcego informowania o wynikach swojej pracy oraz przedstawiania
wynikéw swojej pracy Pracodawcy,

3) potwierdzania obecnosci w pracy poprzez wystanie wiadomosci e-mail do
Dziatu Kadr przed kazdym rozpoczeciem pracy zdalnej.

Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy.
Pracownik niezwiocznie zgtasza Pracodawcy wszelkie uzasadnione potrzeby w
tym zakresie.

Pracownik zobowigzuje sie zorganizowac stanowisko do pracy zdalnej w sposdb
zapewniajgcy bezpieczne i higieniczne warunki pracy.

§5

Warunki, jakie musi spetnia¢ miejsce Swiadczenia pracy zdalnej

Pracownik musi zapewni¢ witasciwe warunki umozliwiajgce mu skuteczng prace
zdalng z zachowaniem witasciwego poziomu bezpieczenstwa informacji.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, gdzie
osoby postronne mogtyby ustysze¢ fragmenty stuzbowych rozmoéw lub zapoznaé
sie z fragmentami wykonywanej pracy.

Pracujgc w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w
wykonywang prace, w szczegolnosci poprzez wiasciwe ustawienie ekranu
komputera, innego urzgadzenia mobilnego np. smartfona, tableta, a takze
zapewnienie pracy z dokumentami w sposob uniemozliwiajgcy wglad.
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Praca zdalna powinna odbywac sie zgodnie z harmonogramem ustalonym z
Pracodawcg, co oznacza, ze Pracownik jest dostepny i realizuje swoje dziatania
w ustalonych godzinach.

Odchodzagc od komputera lub konczac korzystanie z innego urzgdzenia
mobilnego np. smartfona, tableta, nalezy upewni¢ sie, ze urzgdzenie zostato
zablokowane.

§ 6

Bezpieczenstwo pracy zdalnej

. Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen prywatnych a
jezeli nie ma takiej mozliwosci, moze wystgpi¢ do Pracodawcy o udostepnienie
urzgdzen stuzbowych.

. Jezeli Pracodawca udostepnia pracownikowi modem Internetowy lub telefon
stuzbowy z dostepem do Internetu, ktéry moze petni¢ funkcje HotSpot, Pracownik
powinien korzysta¢ w pierwszej kolejnosci z tych urzgdzen.

. W przypadku korzystania z domowej sieci WiFi, nalezy upewnic sie, ze zostata

ona skonfigurowana w sposob minimalizujgcy ryzyko wtamania, w szczegolnosci:

1) potgczenie WiFi jest szyfrowane z wykorzystaniem standardu co najmniej
WPA2 a nawigzanie pofgczenia z routerem wymaga podania odpowiednio
skomplikowanego hasta szyfrujgcego;

2) hasto powinno sktadac sie z co najmniej 8 znakow, w tym z duzych i matych
liter oraz cyfr i znakdéw specjalnych;

3) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na
wiasny;

4) dostep do panelu administracyjnego routera jest mozliwy wytgcznie z
urzagdzen znajdujgcych sie w sieci domowej;

5) zostat zmieniony domysiny adres routera na inny.

. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia
na potrzeby pracy zdalnej udzielajg pracownicy Sekcji Informatykdw.

§7

Urzgdzenia stuzgce do pracy zdalnej

. Zabronione jest udostepnianie urzgdzen wykorzystywanych do realizowania
pracy zdalnej innym osobom, np. domownikom. Je$li do pracy zdalnej
wykorzystywane jest urzgdzenie prywatne, z ktdérego korzystajg inne osoby,
nalezy zatozy¢ osobne konto w systemie operacyjnym, zabezpieczone hastem.

. Jezeli praca zdalna wykonywana jest na stuzbowym sprzecie, urzgdzenie to jest
przekazywane Pracownikowi protokolarnie na podstawie umowy o
odpowiedzialnosci materialnej za powierzone mienie.
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. Po otrzymaniu zgody na prace zdalng i uzgodnieniu z pracodawcg z jakich
urzgdzen bedzie korzystat pracownik w celu jej zrealizowania, pracownik
niezwtocznie zgtasza ten fakt do Kierownika Sekcji Informatykow.

. Kierownik Sekcji Informatykéw odnotowuje, ktére urzgdzania sg wykorzystywane
przez Pracownika do pracy zdalnej, jezeli to niezbedne, pracownicy Sekciji
Informatykéw przeprowadzajg ich przeglad.

. W przypadku, gdy przeglad jest niemozliwy, pracownik na Zzgdanie pracownika
Sekcji Informatykéw udostepnia urzgdzenie zdalnie, w celu dokonania jego
zdalnego przegladu.

. Minimalne wymagania w zakresie bezpieczenstwa:

1) na urzadzeniu jest legalne i aktualne oprogramowanie,

2) zostaty wigczone automatyczne aktualizacje,

3) zostata wtgczona zapora systemowa,

4) zostat zainstalowany i dziata w tle program antywirusowy,

5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN, token,

6) wylgczono autouzupetnianie i zapamietywanie hasta w przeglgdarce
internetowe;,

7) zostat zainstalowany program umozliwiajgcy zaszyfrowanie i odszyfrowanie
danych (np. 7-zip),

8) zostato ustawione automatyczne blokowanie urzgdzenia po dtuzszym braku
aktywnosci,

9) jezeli urzgdzenie daje takg mozliwos¢, praca jest wykonywana na koncie z
ograniczonymi uprawnieniami.

. Pracodawca moze dodatkowo wymagacé, aby urzgdzenie wykorzystywane do

pracy zdalnej zawierato inne zabezpieczenia, jak:

a) zaszyfrowany dysk,

b) wytgczone porty pamieci zewnetrznych,

Cc) oprogramowanie stuzgce monitorowaniu wykonywania pracy przez
pracownika, wykorzystywane zgodnie z wymaganiami przepisow prawa pracy.

§8

Zabezpieczanie przekazywanych informacji

. Do pracy zdalnej Pracownik powinien wykorzystywac tylko i wytgcznie stuzbowe
programy i systemy udostepnione mu przez Pracodawce.

. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w
szczegolnosci danych osobowych, powinny zostaé one zaszyfrowane i
zabezpieczone hastem.
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3. Jezeli informacje poufne bedg przekazywane z wykorzystaniem poczty e-mail,
powinny zosta¢ udostepnione w zaszyfrowanym i zabezpieczonym hastem
zatgczniku.

4. Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe,
niezaleznie od ich charakteru, nawet jezeli sg to jedynie imiona, nazwiska, czy
adresy e-mail.

5. Hasto powinno zostac przekazane odbiorcy inng drogg komunikaciji.
6. Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.
7. Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.

8. Rekomendowane metody zabezpieczania:
1) nadanie hasta do pliku, w ktérym sg dane osobowe;
2) zabezpieczenie pliku lub plikbw poprzez kompresje z zastosowaniem
szyfrowania i zabezpieczeniem archiwum wynikowego hastem.

9. Kazda wiadomos¢ powinna by¢ wysytana z nalezytg starannosciag, polegajgca w
szczegolnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

10.W przypadku wysytania informacji do kilku odbiorcow, ktérzy nie znajg sie
wzajemnie i/lub ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z
opcji Ukrytej kopii.

11.Pracownik moze takze przekazywacC pliki z informacjami chronionymi z
wykorzystaniem udostepnionych przez pracodawce serwerow sieciowych oraz
protokotow SCP i SFTP.

12.Wykorzystywanie innych narzedzi do przesytania i udostepniania plikdw
(weTransfer, Google Drive, DropBoX) moze odbywal sie tylko za zgodg
pracodawcy, po wczesniejszym zaszyfrowaniu i zabezpieczeniu hastem plikow.

13.0g0lne zasady bezpieczenstwa przesytania, obrébki i przetwarzania danych
dotyczg zaréwno urzadzenh stuzbowych, jak i prywatnych wykorzystywanych do
celow stuzbowych, z uwzglednieniem ochrony prywatnos$ci pracownikow.

§9

Zasady korzystania z dokumentow w formie papierowej

1. Zgodnie z obowigzujgcym u Pracodawcy zasadami wszystkie dokumenty
zawierajgce informacje poufne, w tym dane osobowe, powinny byc¢
przechowywane w szafach zamykanych na klucz w siedzibie Pracodawcy.

2. Obowigzuje ogolny zakaz zabierania dokumentéw lub ich kopii poza siedzibe
Pracodawcy.
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Jezeli do pracy zdalnej niezbedny jest dostep do dokumentow papierowych,
Pracownik zgtasza do pracodawcy prosbe o mozliwo$¢ ich skopiowania oraz
zabrania do domu na czas wykonywania pracy zdalnej.

Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail,
Pracownik moze sporzgdzi¢ kopie niezbednych dokumentdéw.

Zabronione jest zabieranie poza siedzibe Pracodawcy oryginatéw dokumentéw.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie,
zawierajgce informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.

Informacja jest przekazywana do Dziatu Kadr.

Podczas przewozenia dokumentow do miejsca realizowania pracy zdalnej, nalezy
zachowac szczegdlng ostroznoscé.

Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym (Swietlica
w szkole, kawiarnia, restauracja, galeria handlowa, itp.)

10.Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrdci¢ do Dziatu Kadr, ktory

2.

weryfikuje ich kompletnos¢.

§10
Szczegoblne sytuacje

. Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy

niezwtocznie zgtasza¢ do Sekciji Informatykow.

W przypadku zgubienia lub kradziezy sprzetu, dokumentow lub innych no$nikow
informacji, nalezy niezwtocznie, w tym samym dniu zgtosi¢ zdarzenie
Pracodawcy, Kierownikowi Sekcji Informatykdéw, a takze Inspektorowi Ochrony
Danych Osobowych.

§ 11
Dziatania niedozwolone

Niedozwolone jest:
1) udostepnianie innym osobom danych stuzgcych do uwierzytelnienia do systemow

i/lub ustug;

2) przekazywanie informacji chronionych, w szczegdélnosci danych osobowych bez

zaszyfrowania i zabezpieczenia hastem, w szczegdlnosci w tresci wiadomosci e-
mail;
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3) przekazywanie hasta do zabezpieczonych informacji tg samg drogg komunikaciji,
ktorg przekazywany jest zaszyfrowany i zabezpieczony hastem plik lub pliki;

4) odmowienie pracownikowi Sekcji Informatykow przegladu urzgdzenia;

5) niszczenie dokumentéw w domu;

6) udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do
realizowania zadan stuzbowych innym osobom;

7) dzielenie sie informacjami poufnymi z innymi osobami, w szczegdlnoSci
domownikami;

8) logowanie sie na konto innego uzytkownika;

9) zabranie dokumentéw bez pisemnej lub przekazanej pocztg elektroniczng zgody
Pracodawcy;

10)zabranie oryginatow dokumentow;

11)niezwrécenie dokumentow.

§12
Ochrona informacji i danych osobowych

. Pracownik zobowigzuje sie do zabezpieczania dostepu do sprzetu stuzbowego oraz
posiadanych danych i informacji (w tym takze znajdujgcych sie na nosnikach
papierowych) przed osobami postronnymi, w tym wspodlnie z nim zamieszkujgcymi,
oraz zniszczeniem.

. Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowigzku
przestrzegania postanowien Polityki ochrony danych osobowych przyjetej u
Pracodawcy wraz z dokumentami powigzanymi.

§13
Postanowienia koncowe

. Praca zdalna jest wykonywana przez czas okreslony w poleceniu Pracodawcy.
Pracodawca moze dowolnie ksztattowac¢ okres wykonywania pracy zdalne;j.

. Przed przystgpieniem do wykonywania pracy zdalnej Pracownik zapoznaje z trescig
niniejszego Regulaminu, co potwierdza pisemnym Ilub przekazanym pocztg
elektroniczng oswiadczeniem i zobowigzaniem do jego przestrzegania. Wzor
oswiadczenia stanowi Zatgcznik nr 3 do Regulaminu.

. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajdg
wewnetrzne procedury obowigzujgce u Pracodawcy oraz przepisy prawa
powszechnie obowigzujgcego.

2 up. R'H'E}E{TDRA
i
dr Beala Telazka
ool KEsw
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Zatgcznik nr 1

Polecenie wykonania pracy zdalnej

w dniach od ................ do ............... / bezterminowo* ma Pani/ Pan
. wykonywac prace zdalng w miejscu zamieszkania/inne*

/imie i nazwisko bezposredniego przetozonego
lub osoba dziatajacej z upowaznienia pracodawcy/
/dziat, stanowisko/

*niepotrzebne skresli¢

Strona9z11



Zalacznik do Zarzadzenia nr 92/2020
Rektora Karkonoskiej Panstwowej Szkoty Wyzszej w Jeleniej Gorze

Zatgcznik nr 2
(uzupetnia Pracownik, ktory nie otrzymat od Pracodawcy
polecenia pracy zdalnej)

Whniosek o umozliwienie pracy zdalnej

Z UWAEI N oottt et ettt ettt at et et ete e te et e b et e s et e1e et et e b s et b et e e e saeebeeae e b e b et ben et e nae e ereeres , ZwWracam sie
z prosbg o umozliwienie mi pracy zdalnej w dniach od ................ do i, / bezterminowo*.
Prace zdalng bede wykonywat(a)/a w miejscu zamieszkania/inne* .........cccooveveeeeveeeeceere )

Opcjonalnie: Prosbe swg uzasadniam

/imie i nazwisko Pracownika/
/dziat, stanowisko/

Opinia bezposredniego przetozonego:

/podpis bezposredniego
przetozonego/

Decyzja Pracodawcy

/podpis Pracodawcy/
*niepotrzebne skresli¢
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Zatgcznik nr 3

(uzupetnia kazdy Pracownik, majacy wykonywac prace w formie zdalnej)

Oswiadczenie Pracownika

Oswiadczam, ze zapoznatem(am) sie z trescig Regulaminu pracy zdalnej Karkonoskiej Panstwowej
Szkoty Wyzszej w Jeleniej Gorze i zobowiazuje sie do jego przestrzegania.

Jednoczesnie oznajmiam, ze znane s3 mi zasady ochrony danych osobowych.

/imie i nazwisko Pracownika/
/dziat, stanowisko/
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