Zatacznik nr 2 do zarzadzenia nr 33/2014 Rektora
Karkonoskiej Panstwowej Szkoly Wyzszej w Jeleniej Gorze

Instrukcja

zarzadzania systemem informatycznym stluzacym do przetwarzania danych osobowych

w Karkonoskiej Panstwowej Szkole Wyzszej w Jeleniej Gorze

§1

Postanowienia ogolne

Celem wprowadzenia instrukcji jest ustalenie ramowych zasad wiasciwego zarzadzania
zabezpieczeniami systemu informatycznego oraz ochrony danych osobowych zwanych dalej
,danymi” przetwarzanych w tym systemie.

§2

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
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I1.

w systemie informatycznym

Dane osobowe przetwarzane sa w KPSW z uzyciem serwerdw, komputerow
stacjonarnych i przeno$nych.

Dla kazdego uzytkownika systemu informatycznego, ktory przetwarza dane osobowe,
ASI (Administrator Systemow Informatycznych) ustala niepowtarzalny login.

Dostep do danych osobowych przetwarzanych w systemie informatycznym mozliwy
jest wytacznie po podaniu przez uzytkownika loginu i wlasciwego hasta dostgpu.

ASI lub osoba przez niego upowazniona przekazujac uzytkownikowi login i hasto
przeprowadza szkolenie z zakresu pracy w systemie informatycznym oraz
bezpieczenstwa danych w systemie informatycznym.

Za realizacj¢ procedury rejestrowania, aktualizacji oraz wyrejestrowywania
uzytkownikéw w systemie informatycznym odpowiedzialny jest ASI.

Login wraz z danymi uzytkownika podlega wpisowi do rejestru zezwolen/uprawnien
do przetwarzania danych osobowych oraz rejestracji w systemie informatycznym.
Uzytkownicy nie moga korzysta¢ z innych loginéow niz te, do ktorych sa upowaznieni.
Login uzytkownika nie podlega zmianie, a po wyrejestrowaniu uzytkownika
z systemu informatycznego, nie jest przydzielany innej osobie.

ABI wyznacza dla kazdego systemu informatycznego osobg zastepujaca ASI,
w przypadku jego nieobecnosci.

LADO (Lokalny Administrator Danych Osobowych), informuje ABI o fakcie utraty
przez podlegta mu osobg¢ uprawnien dostepu do danych osobowych w systemie
informatycznym.

Login osoby, ktora utracita uprawnienia dostgpu do danych osobowych, nalezy
niezwlocznie wyrejestrowaé z systemu informatycznego, uniewazni¢ jej hasto, oraz
podja¢ inne stosowne dzialania w celu zapobiezenia dalszemu dostepowi tej osoby do
danych.

§3
Stosowane metody i srodki uwierzytelniania oraz
procedury zwiqzane 7 ich zarzqdzaniem i uiytkowaniem

Hasto ustanowione podczas przyznawania uprawnien przez ASI nalezy zmieni¢ na
indywidualne podczas pierwszego logowania si¢ w systemie.
Haslo dostepu uzytkownika ulega automatycznej zmianie raz na miesigc. Za jego
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zmiang odpowiedzialny jest uzytkownik.

Haslo sktada si¢ z co najmniej o$miu znakdéw, zawiera malte i duze litery oraz cyfry
lub znaki specjalne.

Hasto nie moze by¢ udostepniane innym uzytkownikom ani przechowywane
w miejscach umozliwiajacych dostgp do niego osobom trzecim.

W przypadku, gdy istnieje podejrzenie, ze hasto mogla pozna¢ osoba nieuprawniona,
uzytkownik zobowiazany jest do natychmiastowej zmiany hasta, lub w razie
problemow powiadomi¢ o tym fakcie ASI.

Pracownik ma prawo do wykonywania tylko tych czynnos$ci, do ktérych zostat
upowazniony.

Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu
jego logina 1 hasta dostgpu.

W przypadku przetwarzania danych osobowych w komputerach przeno$nych za
bezpieczenstwo danych osobowych w catosci odpowiada uzytkownik urzadzenia.
Komputery przeno$ne, dyski twarde oraz inne wykorzystywane no$niki informacji
powinny by¢ zabezpieczone w sposob uniemozliwiajacy dostep do danych osobowych
osobom postronnym (np. nieuprawniony dostep, kradziez komputera, szpiegostwo
przemystowe), poprzez wykorzystanie metod 1 $rodkéw kryptograficznych
(szyfrowane partycje dyskow twardych, szyfrowanie plikow, ochrona fizyczna
nosnikow).

Stanowiska komputerowe, na ktérych login i hasto nie zapewniaja dostatecznej
ochrony, zabezpiecza si¢ dodatkowym haslem (hasto wygaszacza ekranu, hasto
BIOSu)

Hasta ASI sa zdeponowane w sekretariacie rektora w zamknigtej kopercie 1 podlegaja
zmianie raz w roku.

§ 4
Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikow systemu

Dane osobowe, ktorych administratorem jest KPSW moga by¢ przetwarzane
zuzyciem systemu informatycznego tylko na potrzeby realizowania zadan
statutowych i organizacyjnych Uczelni.
Uzytkownik przystepujacy do pracy w systemie informatycznym, w ktorym
przetwarzane sa dane osobowe wpisuje login oraz hasto dostgpu, a po uzyskaniu
akceptacji uruchamia wlasciwy program.

. Uzytkownik ma obowiazek wylogowania si¢ lub zablokowania systemu w przypadku

nieobecnosci na stanowisku pracy lub w przypadku zakonczenia pracy. Stanowisko
komputerowe nie moze pozosta¢ z uruchomionym i dost¢gpnym systemem bez nadzoru
pracujacego na nim uzytkownika.

Monitory stanowisk komputerowych znajdujace si¢ w pomieszczeniach, gdzie
przebywaja osoby, ktore nie posiadaja zezwolenia do przetwarzania danych
osobowych, nalezy ustawi¢ w taki sposob, aby uniemozliwi¢ osobom postronnym
wglad w dane.

Po zakonczeniu pracy nalezy zamkna¢ programy i po zastosowaniu odpowiedniej
procedury wytaczy¢ komputer.

Wychodzac z pomieszczenia, w ktorym przetwarzane sa dane z systemu
informatycznego nalezy sprawdzi¢ czy zamknigte sa okna i wejscie do pomieszczenia.
Uzytkownik niezwlocznie powiadamia ASI o przypadku braku mozliwosci
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zalogowania si¢ na swoje konto oraz LADO w przypadku podejrzenia fizycznej
ingerencji w przetwarzane dane osobowe lub uzytkowane narzgdzia programowe lub
sprzgtowe. Wowczas, uzytkownik jest zobowiazany do natychmiastowego wylaczenia
sprzgtu, zgodnie z przyjeta procedura.

Osoby uzytkujace przenosny komputer, stuzacy do przetwarzania danych osobowych,
obowiazane sa zabezpieczy¢ dostep do komputera hastem, zachowaé szczegodlna
ostrozno$¢ podczas transportu i1 przechowywania komputera, nie zezwalajac na
uzywanie komputera przez osoby nieupowaznione.

Drukarki nie moga by¢ pozostawione bez kontroli jesli sa lub wkrotce beda
drukowane na nich dane osobowe z systemu informatycznego, o ile dostgp osob
trzecich do pomieszczen drukarek nie jest odpowiednio ograniczony.

Drukowanie na takich drukarkach jest dopuszczalne o ile otoczenie drukarki jest
chronione przed fizycznym dostgpem osob nieuprawnionych.

Za przechowywanie wydruku zawierajacego dane z systemu informatycznego
w KPSW odpowiada uzytkownik tj. wykonawca wydruku.

Wykonawca, ktéory odpowiada za przechowywanie wydruku zawierajacego dane
z systemu informatycznego, moze przekaza¢ wydruk oraz odpowiedzialnos¢ za jego
przechowanie innej osobie tylko wtedy, gdy jest ona upowazniona do dostgpu
informacji zawartych na wydruku.

Wydruki zawierajace dane z systemu informatycznego po zakonczeniu pracy powinny
by¢ przechowywane w zamknigtych szafach.

Wydruki, notatki, kserokopie dokumentoéw itp. nie wykorzystane a zawierajace dane
osobowe z systemu informatycznego musza by¢ bezwzglednie niszczone w sposob
uniemozliwiajacy odtworzenie ich tresci.

§5
Procedury tworzenia kopii zapasowych zbioréw danych oraz
programow i narzedzi programowych stuzqcych do ich przetwarzania

Zbiory danych w systemie informatycznym sa zabezpieczane przed utrata lub
uszkodzeniem za pomoca:

1) urzadzen zabezpieczajacych przed awaria zasilania lub zaktoceniami w sieci
zasilajacej,

2) sporzadzania kopii zapasowych zbioréw danych (kopie peine).

ASI  odpowiedzialny jest za tworzenie kopii bezpieczenstwa systemu
informatycznego, przy czym moze on zleci¢ wykonanie tej kopii wyznaczonej osobie
zastgpujacej np. uzytkownikowi komputera.

Pelne kopie zapasowe zbiorow danych tworzone sa codziennie po zakonczonym dniu
pracy.

W szczegolnych przypadkach — przed aktualizacja lub zmiana w systemie nalezy
bezwarunkowo wykona¢ peina kopig zapasowa systemu.

Kopie zapasowe zbiorow danych nalezy okresowo sprawdza¢ pod katem ich
przydatnosci do odtworzenia gdyby doszto do awarii systemu. Za przeprowadzanie tej
procedury odpowiedzialny jest wiasciwy ASI.

Nosniki danych po ustaniu ich uzytecznos$ci nalezy pozbawi¢ danych lub zniszczy¢ w
sposOb uniemozliwiajacy odczyt danych.

W przypadku komputeréw stacjonarnych i przenos$nych nie bedacych wiasnoscia
KPSW, uzytkownik systemu ma obowiazek sporzadzania kopii zapasowych jak
rowniez ochrony no$nikow informacji. Wymaga si¢ od uzytkownika stosowania zasad



dotyczacych ochrony danych osobowych przed dostgpem oséb nieuprawnionych.

§6
Sposob, miejsce i okres przechowywania nosnikow informacji
zawierajqcych dane osobowe, w tym kopii zapasowych

Okresowe kopie zapasowe wykonywane sa na dyskietkach, plytach CD, DVD,
kasetach do streameréw lub innych elektronicznych no$nikach informacji. Kopie
powinny by¢ przechowywane w innych pomieszczeniach niz te, w ktorych
przechowywane sa zbiory danych osobowych wykorzystywane na biezaco. Kopie
zapasowe przechowuje si¢ w sposob uniemozliwiajacy nieuprawnione przejecie,
modyfikacje, uszkodzenie lub zniszczenie.

Dostgp do nos$nikow z kopiami zapasowymi systemu oraz kopiami danych
osobowych, ma wylacznie Rektor, Kanclerz, Administrator Bezpieczenstwa
Informacji, Administratorzy Systemu Informatycznego (ASI) oraz osoba zastgpujaca
ASI.

Kopie miesigczne przechowuje si¢ przez okres 12 miesigcy. Kopie zapasowe nalezy
bezzwlocznie usuwac po ustaniu ich uzytecznosci.

Usunigcie danych z systemu powinno zostaé zrealizowane przy pomocy
oprogramowania przeznaczonego do bezpiecznego usuwania danych z nos$nika
informacji.

W przypadku kopii zapasowych sporzadzanych indywidualnie przez uzytkownika, za
ich zniszczenie odpowiada uzytkownik.

Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymywania danych osobowych pozbawia si¢ wczesniej zapisu tych danych.

W przypadku no$nikéw informacji, przez ich zniszczenie rozumie si¢ ich trwate
i nieodwracalne zniszczenie fizyczne do stanu nie dajacego mozliwosci ich
rekonstrukcji i odzyskania danych.

W przypadku braku mozliwosci zrealizowania procedury zniszczenia nos$nikow
informacji, nalezy fakt ten zglosi¢ ASI. Po przekazaniu no$nikdw zostana one
zniszczone w ramach S$rodkéw technicznych Sekcji Obstugi Technicznej, badz
poddane procedurze utylizacji no$nikéw informacji realizowanej przez firme
zewnetrzng.

Urzadzenia, dyski lub inne informatyczne no$niki danych, przeznaczone do naprawy
nalezy pozbawi¢ przed naprawa zapisu danych albo naprawia¢ pod nadzorem ASI.

§7
Sposob zabezpieczenia systemu informatycznego przed dzialalnosciq
szkodliwego oprogramowania

Ruch w sieci komputerowej KPSW jest zabezpieczony przed dostgpem z zewngtrznej
publicznej sieci przez zastosowanie rozbudowanej $ciany ogniowej (firewall). Ruch
jest monitorowany przez ASI w celu kontroli przeplywu danych migdzy siecia
publiczna, a siecia KPSW oraz kontroli dziatan w sieciach.

. Na wszystkich stacjach roboczych zainstalowane jest oprogramowanie antywirusowe

NOD32.

Aktualizacje baz danych pobierane sa codziennie do lokalnego repozytorium,
z ktorego aktualizacje pobierane sa przez pozostate komputery.
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Funkcjonowanie oprogramowania antywirusowego nadzorowane jest centralnie przez
oprogramowanie konsoli zarzadzajace;.

Uzytkownicy powinni by¢ przeszkoleni w ramach wewngtrznych szkolen
adaptacyjnych, w szczego6lnosci z zasad bezpiecznej pracy pozwalajacych unikaé
szkodliwego oprogramowania oraz zasad postgpowania w przypadku wykrycia, lub
podejrzenia dzialania zto§liwego oprogramowania.

Oprogramowanie uzywane w systemie informatycznym w KPSW musi by¢ chronione
przed jakakolwiek niekontrolowana modyfikacja, nieautoryzowanym usunig¢ciem oraz
kopiowaniem.

Przed jakimkolwiek zainstalowaniem nowego oprogramowania nalezy sprawdzi¢ jego
dziatanie pod katem bezpieczenstwa catego systemu.

W systemie informatycznym w KPSW moze by¢ uzywane wylacznie oprogramowanie
licencjonowane przez posiadacza praw autorskich.

Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji.

Narzedzia zwiazane z bezpieczenstwem systeméw moga by¢ wykorzystane
w systemie informatycznym w KPSW tylko jesli pochodza od zaufanego dostawcy.
Uzytkownik przeprowadza cykliczne kontrole antywirusowe w przydzielonym mu
komputerze — minimum raz w miesiacu. W przypadku wykrycia wirusow
komputerowych, sprawdzane jest stanowisko komputerowe na ktérym wykryto wirusa
oraz wszystkie posiadane przez uzytkownika nosniki

Kontrola antywirusowa przeprowadzana jest rowniez na wybranym komputerze,
w przypadku  zgloszenia nieprawidlowosci w  funkcjonowaniu  sprzetu
komputerowego lub oprogramowaniu.

. W przypadku podejrzenia wykrycia wirusa komputerowego uzytkownik powinien

natychmiast powiadomi¢ o tym ASI.

Bez zgody ASI zabronione jest instalowanie jakiegokolwiek oprogramowania
komputerowego.

Pobieranie w niezbednym zakresie danych ze zrodel zewnetrznych mozliwe jest
wylacznie po uprzednim ich sprawdzeniu na obecnos$¢ wiruséw komputerowych.

ASI dokonuje zniszczenia uszkodzonego lub zuzytego komputerowego no$nika
informacji w sposob uniemozliwiajacy odtworzenie zapisanych na nim danych.

§8
Zasady i sposob odnotowywania w systemie informacji
o0 udostepnieniu danych osobowych

Udostepnienie danych osobowych instytucjom, osobom spoza Uczelni moze odbywac
si¢ wytacznie na pisemny uzasadniony wniosek, za zgoda Rektora lub Kanclerza.

ABI prowadzi ewidencj¢ udostgpniania danych osobowych.

Dane osobowe z eksploatowanych systemOw moga by¢ udostgpniane wylacznie
osobom uprawnionym.

Udostepnienie danych osobowych nie moze by¢ realizowane droga telefoniczna.

§9
Procedury wykonywania przeglqdow i konserwacji systemow oraz
nosnikow informacji stuzqcych do przetwarzania danych

Przeglady i konserwacje systemu oraz informatycznych zbioréw danych wykonuje na
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biezaco ASI. Sprawdzana jest spojnos¢ danych, indekséw oraz stan no$nikoéw
informacji, np. dyskow twardych oraz urzadzen peryferyjnych.

ASI okresowo sprawdza mozliwos¢ odtworzenia danych z kopii zapasowe;.
Czestotliwos¢ wykonywania procedury odtwarzania danych jest ustalana przez ABI.

. Umowy dotyczace instalacji i konserwacji sprzetu nalezy zawiera¢ z podmiotami,

ktorych kompetencje nie budza watpliwosci, co do wykonania ushugi oraz ktorych
wiarygodno$¢ finansowa zostala sprawdzona na rynku — z pelnym zastosowaniem
procedur obowiazujacych w KPSW.

Naprawa sprzetu, na ktérym moga znajdowac si¢ dane osobowe powinna odbywac¢ sie
pod nadzorem os6b uzytkujacych sprzet oraz wyznaczonego przez ASI pracownika,
W miejscu jego uzytkowania.

W przypadku koniecznosci naprawy poza miejscem uzytkowania, sprze¢t
komputerowy, przed oddaniem do serwisu, powinien by¢ odpowiednio przygotowany.
Dane nalezy zarchiwizowa¢ na no$niki informacji, a dyski twarde, bezwzglednie,
wymontowac na czas naprawy.

Zmiana konfiguracji sprzgtu komputerowego, na ktérym znajduja si¢ dane osobowe
lub zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedza i zgoda ASI.

W przypadku komputerow stacjonarnych i przenosnych nie bedacych wlasnoscia
KPSW uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych
osobowych znajdujacych si¢ na jego komputerze, przed przekazaniem sprzgtu do
serwisu.

W przypadku probleméw z realizacja zabezpieczenia danych osobowych, uzytkownik
systemu zobowiazany jest zwrdci¢ si¢ o pomoc, w tym zakresie, do pracownikoéw
Sekcji Informatyzacyjne;.

Niesprawne no$niki danych, na ktoérych przechowywano dane osobowe powinny by¢
niszczone trwale, aby nie byt mozliwy odczyt z nich jakichkolwiek danych.
Uszkodzone urzadzenia i no$niki, ktére zawieraja dane osobowe, powinny by¢ trwale
niszczone fizycznie. W przypadku braku mozliwosci zakupu nowych urzadzen lub
no$nikéw oraz odtworzenia utraconych danych z kopii zapasowych, nalezy podja¢ ich
naprawe na miejscu w obecnosci upowaznionego pracownika.

W przypadku zbywania/darowizny komputeréw lub nos$nikdéw wykorzystywanych
dotychczas przez KPSW wszystkie dane osobowe w nich zawarte powinny byc¢
wykasowane nieodwracalnie.

Uszkodzone urzadzenie lub no$nik nie bgdacy wiasnoscia KPSW, na ktérym znajduja
si¢ dane osobowe powinien by¢ trwale niszczony fizycznie lub naprawiany
w obecnosci uzytkownika.

Osoba odpowiedzialna za okresowa weryfikacj¢ uprawnien poszczegdlnych
uzytkownikoéw aplikacji jest ASI.

Kazdy system wielodostepny powinien zawiera¢ odpowiednie, automatyczne
narz¢dzia pozwalajace ASI na weryfikacje stanu bezpieczenstwa systemu.
Poszczegodlne systemy informatyczne powinny w sposob bezpieczny prowadzi¢ zapis
wszystkich znaczacych zdarzen systemowych majacych wptyw na bezpieczenstwo
przetwarzanych w nich danych osobowych a w szczegdlnosci:

1) zmian logina uzytkownika w czasie sesji,

2) prob odgadywania haset,

3) prob wykorzystania uprawnien, do ktérych uzytkownik nie uzyskat autoryzacji,

4) modyfikacji oprogramowania aplikacyjnego,

5) modyfikacji oprogramowania systemowego,

6) zmian uprawnien uzytkownikow,
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7) prob ingerencji w systemowe rejestry zdarzen.

Rejestry zdarzen systemowych zwiazanych 2z bezpieczenstwem systemow
informatycznych powinny by¢ przechowywane przez okres co najmniej 1 roku.
Podczas tego okresu musza by¢ zabezpieczone w taki sposob aby nie byta mozliwa ich
modyfikacja oraz aby byly one dostepne jedynie dla autoryzowanych pracownikdw.
Co kwartat nalezy przeprowadza¢ weryfikacj¢ catego oprogramowania uzytkowego
eksploatowanego na wszystkich komputerach podiaczonych do systemu
informatycznego pod katem spelnienia wymogoéw bezpieczenstwa. Czynno$ci te
winny by¢ dokumentowane przez ASI.

ASI co najmniej raz na kwartal winien przeprowadzi¢ weryfikacj¢ ushug sieciowych
dostepnych w systemach informatycznych oraz blokowa¢ ustugi niewykorzystywane.
ASI jest odpowiedzialny za uaktualnianie systemow operacyjnych i aplikacji.

. ABI lub osoba wyznaczona wraz z ASI raz na miesiac, a w przypadku podejrzen

naruszenia zabezpieczen danych osobowych z uwagi na stan urzadzen lub sposob
dziatania programu, bezzwlocznie:

1) sprawdzaja serwer oraz poszczegdlne komputery za pomoca istniejacych
w systemie informatycznym programdéw monitorujacych,

2) dokonuja przegladu i biezacej konserwacji sprzgtu oraz zbioru danych.



