Zatacznik Nr 1

ZASADY POSTEPOWANIA
w przypadku uzyskania informacji o podtozeniu lub zlokalizowaniu
urzadzenia wybuchowego w obiekcie nalezacym do KPSW Jelenia

Gora

I. Alarmowanie

Osobie przyjmujacej zgtoszenie o podtozeniu urzadzenia wybuchowego oraz
kierownikowi obiektu dydaktycznego (kierownikowi obiektu) nie wolno lekcewazyc
Zadnej informacji na ten temat.

Osoba, ktoéra przyjeta zgtoszenie o podtozeniu urzadzenia wybuchowego albo zauwazyta
w obiekcie przedmiot niewiadomego pochodzenia, mogacy zawiera¢ materiat wybuchowy
powinna powiadomic o tym:

1) kierownika obiektu dydaktycznego (kierownika obiektu).

2) kierownik obiektu dydaktycznego (kierownik obiektu) powiadamia o tym fakcie
Rektora Uczelni (osobe zastepujaca Rektora).

3) Rektor (osoba zastepujaca Rektora) podejmuje decyzje o powiadomieniu
Policji — Komende Miejska Policji w Jeleniej Gorze , tel. 47 87 319 12 lub
tel. 112 z tel. Komérkowego, ewentualnie 997 - Policja z urzedu dokonuje
sprawdzenia wiarygodnosci kazdego zgtoszenia.

W zaleznosci od rodzaju zdarzenia, zawiadamiajac Policje nalezy podac:

1) tre$¢ rozmowy ze zgtaszajgcym podtozenie urzgdzenia wybuchowego, ktdrg nalezy
prowadzi¢ wg wskazdwek zatgczonych do instrukcji — zatgcznik nr 3,

2) tre$¢ przestanej wiadomosci o podtozeniu urzadzenia wybuchowego (list przestany
za pomocg poczty elektronicznej) nalezy zabezpieczyé wg wskazéwek zatgczonych
do instrukcji — zatacznik nr 4,

3) miejsce i opis zlokalizowanego przedmiotu, ktory moze zawiera¢ materiat wybuchowy,

4) numer telefonu, z ktérego prowadzona jest rozmowa i swoje nazwisko.

II. Czynnosci podejmowane przez kierownika obiektu dydaktycznego (kierownika
obiektu) po uzyskaniu informacji o podiozeniu urzadzenia wybuchowego lub w
przypadku jego zlokalizowania:

1.

Do czasu przybycia Policji czynno$ciami zarzadza kierownik obiektu dydaktycznego
(kierownik obiektu), a w czasie jego nieobecnosci osoba przez niego upowazniona.
Zarzadzajacy czynnosSciami, w sytuacji, gdy urzadzenie wybuchowe nie zostato jeszcze
zlokalizowane, poleca aby uzytkownicy pomieszczen dokonali sprawdzenia, czy znajdujg
sie w nich:



1) przedmioty, rzeczy, urzadzenia, paczki itp., ktérych wczesniej tam nie byto i nie
wniesli ich sami uzytkownicy pomieszczen (a mogty by¢ wniesione i pozostawione
przez inne osoby, np. studentdéw, interesantow itp.),

2) $lady przemieszczenia elementéw wyposazenia pomieszczen,

3) zmiany w wygladzie zewnetrznym przedmiotéw znajdujgcych sie w pomieszczeniu
oraz emitowane z nich sygnaty (np. dzwieki mechanizméw zegarowych, Swiecgce
elementy elektroniczne, wydobywajacy sie dym itp.).

Pomieszczenia ogdlnodostepne, takie jak: korytarze, klatki schodowe, hole, windy,
toalety, piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny by¢
sprawdzone przez pracownikdw obstugi administracyjnej,

W przypadku stwierdzenia przez uzytkownikéw pomieszczen obecnosci przedmiotow,
ktorych wczesniej nie bylo lub zauwazono zmiany w wygladzie i usytuowaniu
przedmiotéw stale znajdujgcych sie w tych pomieszczeniach, mozna przypuszczad, iz
mogg to by¢ urzadzenia wybuchowe. W takiej sytuacji nie wolno dotykac
zlokalizowanych przedmiotéw, a o ich umiejscowieniu nalezy natychmiast powiadomic
kierownika obiektu dydaktycznego (kierownika obiektu).

Kierownik obiektu dydaktycznego (kierownik obiektu) zarzadza ewakuacje osdb
z zagrozonego obiektu przed przybyciem Policji.

5.

II1.

W przypadku ogtoszenia ewakuacji kierownik obiektu dydaktycznego (kierownik obiektu)
poleca uzytkownikom pomieszczen zabra¢ ze sobg rzeczy osobiste, z ktorymi przybyli do
obiektu i mie¢ je stale przy sobie np.: torebki, nesesery, plecaki oraz nakrycia wierzchnie.
Kierownik obiektu dydaktycznego (kierownik obiektu) ogtaszajac ewakuacje powinien
zachowac spokoj i opanowanie, aby nie dopusci¢ do przejawow paniki.

Akcja rozpoznawczo - neutralizacyjna zlokalizowanych urzadzen

wybuchowych

1.

Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej kierownik obiektu
dydaktycznego (kierownik obiektu) powinien przekazac im wszelkie informacje dotyczace
zdarzenia oraz wskaza¢ miejsca zlokalizowanych przedmiotéw obcego pochodzenia i
punkty newralgiczne w obiekcie tj. zawory odcinajgce doptyw gazu, pradu czy wody.
Policjant lub dowddca grupy policjantdw przejmuje zarzgdzanie czynnosciami,

a kierownik obiektu dydaktycznego (kierownik obiektu) powinien udzieli¢ mu
wszechstronnej pomocy.

Identyfikacjg i rozpoznawaniem zlokalizowanych przedmiotdw obcego pochodzenia oraz
neutralizowaniem ewentualnie podtozonych urzadzen wybuchowych zajmujg sie
uprawnione komorki organizacyjne Policji, przy wykorzystaniu specjalistycznych $rodkéw
technicznych.

Po zakonczeniu czynnosci policjant przekazuje obiekt kierownikowi obiektu dydaktycznego (
kierownikowi obiektu) Uczelni jako bezpieczny do dalszego uzytkowania.



IV. Postanowienia koncowe

1. Kierownik obiektu dydaktycznego (kierownik obiektu) powinien podejmowaé wszelkie
czynnosSci zmierzajgce do fizycznej i technicznej ochrony obiektu, uniemozliwiajgce
podktadanie w nim urzadzen wybuchowych.

2. Kierownik obiektu dydaktycznego (kierownik obiektu) powinien na biezgco organizowac
szkolenie pracownikdw naukowo-dydaktycznych, studentdw i personelu korzystajgcego
z danego obiektu w zakresie stosowania niniejszej instrukcji oraz prowadzenia
ewakuacji, a takze posiadac aktualny Plan obiektu.... zawierajacy informacje
o rozmieszczeniu punktéw newralgicznych, takich jak: wezly gazowe, energetyczne,
wodne oraz inne w zaleznosci od przeznaczenia obiektu, ktory udostepnia na
Zadanie policjanta zarzadzajgcego czynnosSciami rozpoznawczo-neutralizujgcymi. Policja,
w miare mozliwosci, udziela pomocy w realizacji szkolenia.

3. Nalezy zapewni¢ biezgce monitorowanie wiadomosci przekazywanych na adresy poczty
elektronicznej KPSW , podawane do publicznej wiadomosci jako adresy kontaktowe, pod
katem ewentualnego wptywu informacji o zagrozeniach dla danego obiektu Uczelni.

4. Z trescia niniejszych ,Zasad postepowania....” nalezy zapoznac jak najszersze
grono osob. Decyzje w tym wzgledzie podejmuje indywidualnie kierownik
obiektu dydaktycznego (kierownik obiektu).

5. Do powszechnego stosowania zalecana jest Instrukcja skrécona — Zasady postepowania
dla osdb, ktdre jako pierwsze uzyskaty informacje o podtozeniu lub zlokalizowaniu
urzadzenia wybuchowego w obiekcie nalezagcym do KPSW — zatgcznik nr 2



Zafacznik Nr 2

Instrukcja skrocona
Zasady postepowania dla osob, ktére jako pierwsze uzyskaty informacje
o podtozeniu lub zlokalizowaniu urzadzenia wybuchowego w obiekcie nalezacym

do KPSW w Jeleniej Gorze

1. Informacja o podtozeniu urzadzenia wybuchowego przekazana telefonicznie;

1) Zachowaj spokoj i nie roztgczaj sie.

2) Jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali sie rozmowie.

3) Popro$ o powiadomienie o tej sytuacji kierownika obiektu dydaktycznego (kierownika
obiektu) i Policje.

4) Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer albo
symbole, ktdre sie pojawity na wyswietlaczu.

5) Zapisz doktadnie stowa informacji.

6) Utrzymuj dzwonigcego jak najdiuzej na linii; uzyj Formularza rozmowy
ze zglaszajacym podtoZenie urzadzenia wybuchowego- zatacznik nr 3, ktory
pomoze Ci zebrac jak najwiekszg liczbe informacji.

7) Jezeli to mozliwe, nagraj rozmowe.

8) Badz dostepny i gotowy do przekazania szczegdtowych informacji dotyczgcych
rozmowy stuzbom przybytym na miejsce — Policji.

2. Informacja o podtozeniu urzadzenia wybuchowego przekazana osobiscie
1) Jesli osoba przekazujgca informacje odejdzie zanotuj, w ktdrym kierunku sie udata
2) Powiadom kierownika obiektu dydaktycznego(kierownika obiektu) i Policje

3) Zapisz przekazang informacje dokfadnie w ten sam sposdb, w jaki zostata
wyartykutowana
4) Zanotuj rysopis osoby, ktéra przekazata informacje:
a) imie, nazwisko, pseudonim — jesli sg znane,
b) pteg,
c) wiek,
d) sylwetka (waga/wzrost),
e) wiosy i kolor oczu,
f) rasa,
g) typ/kolor ubrania,
h) gtos (gtosny, gteboki, z akcentem, itp.),
i) znaki szczegdlne jezeli posiada.

3. Informacja o podiozeniu urzadzenia wybuchowego przekazana listownie
1) Jezeli to mozliwe ogranicz dostep do dokumentu innym osobom,
2) Zawiadom kierownika obiektu dydaktycznego (kierownika obiektu) i Policje,



3) Zapamietaj, kto widziat i dotykat dokument,
4) Jezeli to mozliwe sfotografuj tre$¢ dokumentu.

4. Informacja o podlozeniu urzadzenia wybuchowego przekazana poczta
elektroniczng

1) Zostaw wiadomos¢ otwartg na komputerze.
2) Zawiadom kierownika obiektu dydaktycznego (kierownika obiektu), administratora
systemu informatycznego.

3) Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomosc i jej temat.
4) Zanotuj date i czas odebrania wiadomosci.



Zaftacznik Nr 3

Formularz rozmowy ze zgtaszajacym podtozenie urzadzenia wybuchowego

TRZYMAJ TE KARTKE POD TELEFONEM
POSTARAJ SIE NAGRAC ROZMOWE

PYTANIA

Kiedy bomba eksploduje ? Gdzie jest teraz bomba ?
Jak wyglada bomba ?

Jakiego typu jest ta bomba ?

Co spowoduje eksplozje ?

Czy podtozyte$ bombe ? Dlaczego ?

Gdzie mieszkasz ?

Jak sie nazywasz ?

DOKEADNE SEOWA WYPOWIEDZLI........cocvutumemmarmnmssssnsassassssssssssssssssasssssssssssssansnnsnsnnsen
PLEC DZWONIACEGO.......ceuiieinssesssssssssssssnssnssssssssssssssssnssnssssassnssnssnssnsssssssassnssnssnssnssssns
ORIENTACYJINY WIEK. ....ctuueureunemamasnasnsmsssssmsssssssssssssssssssssssssssssssssssssssssssassnssnsnnsnnsnns
NUMER TELEFONU DZWONIACEGO ....ccvursumummmummammssssnsssssssssssssasssnssnsssnsssssnnssnnssnssnnsnnnns
010 7.4 1
DEUGOSC ROZMOWY .....oorueruerreessessesssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssnsans
D L
GLOS DZWONIACEGO
— spokojny — cichy

nosowy przerywany

podekscytowany gtosny

sepleni przetyka Sline

powolny $miech

chrapliwy gteboko oddychat

szybki ptacz

gteboki zatamujacy sie

normalny brzmi znajomo

podszywa sie wystraszony

szczegOlny niewyrazny

akcent inne



JEZELI GLOS BRZMI ZNAJOMO, KOGO PRZYPOMINA........ccocsmmsmssersnssassasssnssnssnssans

ODGLOSY W TLE:

— uliczne — zaktécenia na linii

— maszyny fabryczne — muzyka

— sztucce — potaczenie lokalne

— zZwierzeta — odgtosy domowe

— gtosy — silniki

— dobre potaczenie — budka telefoniczna

— megafon — odgtosy biurowe

— potaczenie zamiejscowe — inne
JEZYK WYPOWIEDZI:

— wyksztatcony — nagrany

— wulgarny — nieracjonalny

— niezrozumiaty — ostrzezenie byto odczytane

— obcobrzmigcy — inny
UV A G . ieuuiinessinnsssnassssnsssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssnsssssssssnnssssnnsssnn
ZGLOSZONO DO..uiuieuieunsrannsrammarasmsrasmamssssmssrssssmsssssesmsmssssmssmsmssssmssmssssmassssasnssasassases
0 7
IMIE I NAZIWSKO. .. uimurareumarassarassassssasassasmasassssassssassassssassssassssassassssasassassssasassassnss
STANOWISKO.....ituuuirmnnsransssnnsssnnsssmnssssnsssssnsssenssssnssssssssssmssssssssssssssssnssssnsssssnsssennsssnnnssen
NUMER TELEFONU POD KTORY ZGLOSZONO ......ccvvurersssssserssssssssssssnsssssssssssssssssnssns



Zafacznik Nr 4

Sposoéb
postepowania w przypadku przekazania informacji o podtozeniu urzadzenia

wybuchowego za pomoca poczty elektronicznej

TRZYMAJ TE KARTKE PRZY KOMPUTERZE.

SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA!

W SZCZEGOLNOSCI GDY JEJ ADRES PODANY JEST DO WIADOMOSCI PUBLICZNEJ.

NIEZWLOCZNIE POWIADOM ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
UCZELNI.

w

przypadku przekazania informacji pocztg elektroniczng nalezy dazy¢ do uzyskania

i zabezpieczenia nastepujgcych danych:

1))

2)

3)

wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego  adresata,
a nieprzesytanej dalej), ktérg mozna wyedytowa¢ w programie — kliencie poczty
elektronicznej w postaci pojedynczego pliku (*.msg, *.eml, itp.).
w przypadku braku mozliwosci wyeksportowania catej wiadomosci do osobnego pliku,
nalezy zabezpieczy¢ wylacznie u jej adresata, oprécz treSci samej wiadomosci,
~hagtdwek rozszerzony wiadomosci” (whasciwosci wiadomosci, zrédto wiadomosci), czyli
fragment wiadomosci zawierajacy informacje dot. ,drogi” przebytej przez e-mail,
ztozonej z adresow IP serwerdw pocztowych wraz z doktadnymi datami, czasami, ze
szczegolnym uwzglednieniem stref czasowych,
w przypadku wykorzystania do powiadomienia komunikatoréw nalezy dazy¢ do ustalenia
zakresu czasowego pofgczenia (wskazanie czasu trwania potgczenia, konkretnej daty
zwigzanej ze zdarzeniem, konieczne w celu weryfikacji uzytkownika i przypisywania
nieuzywanego konta nowym uzytkownikom.



Zafacznik Nr 5

Postepowanie
przypadku ujawnienia lub otrzymania przesytki, mogacej zawierac

urzadzenie wybuchowe

Osoba, ktdra zetkneta sie z przesytkg (listem, paczka, itp.), co do ktdrej istnieje podejrzenie,
ze moze zawiera¢ fadunek wybuchowy, powinna o jej otrzymaniu natychmiast powiadomic
telefonicznie Kanclerza i Specjaliste ds. Obronnych.

1.

Kolejng czynnoscig wyzej wymienionej osoby jest poinformowanie Policji o otrzymaniu
podejrzanej przesyitki na jeden z nizej podanych numerow telefonéw:
1) Komendy Miejskiej Policji w Jeleniej Gorze , tel. 47 87 319 12,
2) nr 112 z telefonu komoérkowego lub telefon alarmowy policji - 997.
Podejrzanych przedmiotow (paczek, listdw, itp.) nie wolno:

- otwierag,

- rozpakowywac,

- przemieszczac (trzymang przesytke delikatnie odiozyc),

- éciskac ani deformowag,
Przesytke nalezy zabezpieczy¢ przed dostepem oso6b trzecich do czasu

przybycia stuzb odpowiedzialnych za bezpieczenstwo- Policji.

Po ogtoszeniu ewakuacji, nalezy zachowac spokoj i opanowanie, zabezpieczy¢
stanowiska pracy, co pozwoli na sprawne i bezpieczne opuszczenie zagrozonego terenu.
Do czasu przybycia Policji akcja kieruje osoba odpowiedzialna za ochrone obiektu
dydaktycznego lub osoba wskazana przez kierownika obiektu.

Po przybyciu Policji na miejsce zdarzenia przejmuje ona dalsze kierowanie akcja.
Identyfikacjg i rozpoznaniem przesyiki oraz jej neutralizacjg zajmuja sie
wyspecjalizowane jednostki Policji.

Informacji o wykryciu przesytki, co do ktdrej zachodzi podejrzenie, ze zawiera tadunek
wybuchowy nie nalezy przekazywac niepowotanym osobom, gdyz jej rozpowszechnienie
moze doprowadzi¢ do paniki i w konsekwencji utrudni¢ przeprowadzenie sprawnej
ewakuacji oséb z zagrozonego miegjsca.

d T
': =
B
=)
C \l‘-'_
p {a
Ba :U



Zatacznik Nr 6

Postepowanie

W przypadku ujawnienia lub otrzymania przesytki zawierajacej substancje o

nieustalonym skladzie

Osoba, ktdra zetkneta sie z przesytkg zawierajaca jakakolwiek podejrzang zawarto$¢ w formie
statej (proszku, bloku, galarety itp.) lub ptynnej powinna:

® N oow

Bezzwtocznie powiadomic o tym fakcie Kanclerza i Specjalisty ds. Obronnych
(telefonicznie), pozostaé na miejscu (nie przemieszczac sie po obiekcie).

Nie naruszac zawartosci przesyiki: nie rozsypywac, nie przenosic, nie dotykac,
nie wachac, ograniczy¢ ruch powietrza w pomieszczeniu poprzez wytaczenie
systemu wentylacji, zamkniecie okien i drzwi.

Podja¢ probe ustalenia nadawcy i odbiorcy niniejszej przesyiki i w porozumieniu z nimi
podjg¢ dziatania zmierzajgce do ustalenia jej rzeczywistej zawartosci.
Catg zawarto$¢ przesytki umiescic w hermetycznym pojemniku przeciwchemicznym, lub
worku plastikowym, zamkng¢ go i zaklei¢ tasma lub plastrem.
Doktadnie umy¢ rece.
Zaklejony pojemnik lub worek umiesci¢ w drugim worku, zamkng¢ go i zakleic.
Ponownie doktadnie umy¢ rece.
Jezeli ustalenie zawartosci przesytki jest niemozliwe i nie mozna nawigzaé kontaktu z
osobami wymienionymi w pkt. 3 — natychmiast powiadomi¢ n/w stuzby:

KOMENDE MIEJSKA POLICJI W JELENIEJ GORZE

—tel. 47 87319 12., TEL. ALARMOWY - 997

POWIATOWE CENTRUM ZARZADZANIA KRYZYSOWEGO MIASTA JELENIE)
GORY

tel. +48 75 75 49 826

tel. +48 75 75 49 828

fax. +48 75 75 49 830

fax. +48 75 75 49 829

—e-mail: pczk um@jeleniagora.pl

POGOTOWIA:
— Strazy Pozarnej — tel. 998
— Ratunkowe - tel. 999
e )
ALARMOWY DLA WSZYSTKICH StUZB R E K .TT_,-;’f U R
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Zalgcznik Nr 7

Postepowanie

W przypadku bezposredniego zagrozenia terrorystycznego

W przypadku bezposredniego zagrozenia terrorystycznego nalezy:

1. W przypadku braku bezpiecznej drogi ucieczki, poddac sie woli napastnika, wykonujac
polecenie bez zbednej zwtoki,

2. Nie prowokowac agresji napastnikow,

3. W miare mozliwosci przekazaé na zewnatrz informacje o zdarzeniu,

4, Zapamieta¢ jak najwiecej szczegdotdw mogacych zidentyfikowa¢ napastnikdow (ich
rysopis, ubidr, sposéb poruszania sie, cechy wymowy, zapamieta¢ miejsca, w ktorych
mogli pozostawic $Slady linii papilarnych, obuwia),

5. Nie odbiera¢ telefondw bez zgody napastnika,

6. Oddac telefon na zagdanie napastnika,

7. Nie utrudnia¢ napastnikowi ucieczki,

8. W Zadnym wypadku nie dawac do zrozumienia, Ze zamaskowany napastnik zostat
rozpoznany,

9. W przypadku podjecia dziatan przez wyspecjalizowane stuzby antyterrorystyczne nalezy
niezwtocznie zajg¢ pozycje poza bezposrednig strefa starcia i nie poruszac sie do czasu

uzyskania stosownego zezwolenia ze strony oséb interweniujgcych w akgiji.



Zatacznik Nr 8

UWAGI KONCOWE

1) Kierownik obiektu dydaktycznego (kierownik obiektu) po powzieciu
informacji o zagrozeniu powiadamia niezwiocznie Rektora KPSW (osobe
zastepujaca Rektora).

2) Rektor Uczelni (osoba zastepujaca Rektora) powiadamia Policje o
zaistnialej sytuacji zagrozenia ( w imieniu Rektora, przedmiotowego
powiadomienia moze dokonac¢ osoba upowazniona przez Rektora) .

PRZESTRZEGAC ZALECEN StUZB KIERUJACYCH AKCJA

Po przybyciu wezwanych stuzb, kierujacy akcja- kierownik obiektu dydaktycznego (kierownik
obiektu) lub osoba przez nich wyznaczona powinna wskaza¢ miejsce i przekaza¢ wszelkie
informacje dotyczace zdarzenia.

1. W momencie przejecia kierowania akcjg przez przedstawiciela wezwanej stuzby,
kierownik obiektu dydaktycznego (kierownik obiektu) lub osoba przez nich wyznaczona
udziela wszechstronnej pomocy podczas jej prowadzenia.

2. Na wniosek kierujgcego akcja, kierownik obiektu dydaktycznego (kierownik obiektu) lub
osoba przez nich wyznaczona podejmuje decyzje o ewakuacji pracownikéw i studentow
z obiektu oraz jego zabezpieczeniu w sposdb wskazany przez kierujgcego akcja.

3. Identyfikacjg, rozpoznaniem, usunieciem lub neutralizowaniem substancji zajmujag sie
odpowiednio uprawnione i wyspecjalizowane stuzby.

4. Studenci i pracownicy Uczelni zobowigzani sg do wykonywania polecen stawianych im
przez kierujgcego akcja.
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